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Na temelju ¢lana 45. Statuta "JP BH POSTA" d.o.o. Sarajevo, ¢lana 26. Zakona o organizaciji
organa uprave u Federaciji Bosne i Hercegovine (objavljenog u "Sluzbenim novinama
Federacije BiH" broj 35/05), Zakona o elektronskom potpisu (objavljenog u "Sluzbenim
novinama BiH" broj 91/06), te Clanka 5., stavka (3), pod tacke b) Pravilnika o blizim uvjetima
za izdavanje kvalificiranih potvrda (objavljenog u "Sluzbenim novinama BiH" broj 14/17), u
skladu s Odlukom Vlade Federacije BiH broj 29/2014 od 09.01.2014. godine o privremenom
rieSenju arhitekture PKI infrastrukture na nivou Federacije BiH ("Sluzbene novine Federacije
BiH" broj 5/14), Uprava Drustva donosi dokument na 258 sjednici odrzanoj dana 01.12.2023.
godine.

POLITIKU OVJERAVANJA OVJERIOCA JP BH POSTA

1. UVOD

,JP BH POSTA*“ d.o.0. Sarajevo (u daljnjem tekstu: JP BH POSTA) je izgradila
infrastrukturu javnih kriptografskih kljuCeva - Public Key Infrastructure — PKI i kao
ovjerilac u smislu Zakona o elektronskom potpisu (,Sluzbeni glasnik BiH®, broj: 91/06)
prisutna je kao ovjerilac koji pruza usluge izdavanja kvalificiranih elektronskih potvrda,
upravljanja Zivotnim ciklusom elektronskih potvrda i izdavanje kvalificiranih
elektronskih vremenskih Zigova, pod imenom: Ovjerilac JP BH POSTA.

Ovjerilac JP BH POSTA vrsi izdavanje kvalificiranih elektronskih potvrda u skladu sa
zakonskim propisima, opéim aktima i uputstvima Ovjerioca JP BH POSTA koiji
reguliraju ovu oblast. Pravni okvir za obavljanje djelatnosti izdavanja kvalificiranih
elektronskih potvrda Ovjerioca JP BH POSTA &ine sljedeéi zakoni i podzakonski akti:

= Zakon o elektronskom potpisu (,Sluzbeni glasnik BiH*, broj 91/06),

= Zakon o elektronskom dokumentu (,Sluzbeni glasnik BiH", broj 58/14),

= Pravilnik o blizim uvjetima za izdavanje kvalificiranih potvrda (,Sluzbeni glasnik
BiH®, broj 14/17).

Opéa pravila funkcioniranja Ovjerioca JP BH POSTA sadrzana su u dokumentima:

= Politika ovjeravanja Ovjerioca JP BH POSTA (Certification Policy - CP) (u
daljnjem tekstu: Politika ovjeravanja),

» Prakti¢na pravila pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA
(Certification Practices Statement - CPS) (u daljnjem tekstu: PraktiCna pravila).

Kvalificirane elektronske potvrde koje izdaje Ovjerilac JP BH POSTA su u skladu s
elDAS uredbom Evropske unije (,Uredba broj 910/2014 Evropskog parlamenta i VijeCa
o elektronskoj identifikaciji i uslugama povjerenja za elektronske transakcije na
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unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ") i odgovaraju¢im
medunarodnim standardima i preporukama, kao i drugim standardima, dokumentima i
preporukama, koje se odnose na izdavanje kvalificiranih elektronskih potvrda.

Ovjerilac JP BH POSTA koristi u svojoj infrastrukturi za izdavanje kvalificiranih i
nekvalificiranih elektronskih potvrda hijerarhiju viSe CA (eng. Certification Authority)
servera. Dvorazinsku arhitekturu Infrastrukture Ovjerioca JP BH POSTA &ine dva CA
servera:

= Korijenski ovjerilac: ,JP BH POSTA Root CA*
= Podredeni ovjerilac za izdavanje potvrda koji je potpisan od strane "JP BH
POSTA Root CA": "JP BH POSTA Issuing CA

Privatni kriptografski kljucevi koji su pridruzeni kvalificiranim elektronskim potvrdama
koriste se u procesu kvalificiranog elektronskog potpisivanja elektronskog dokumenta,
koji se moze koristiti u korespodenciji, u pravnim poslovima i drugim pravnim radnjama,
kao i u upravnom, sudskom i drugom postupku pred drZzavnim organom i drugim
institucijama, ako je Zakonom kojim se utvrduje taj postupak, propisana upotreba
kvalificiranog elektronskog potpisa.

Kvalificirane elektronske potvrde potvrduju vezu izmedu javnog kriptografskog klju¢a
korisnika i identiteta korisnika koji je izvrSio kvalificirano potpisivanje elektronskog
dokumenta.

Svaka druga upotreba kvalificirane elektronske potvrde koja nije definirana ovim
dokumentom i nije u suglasnosti sa odredbama Zakona o elektronskom potpisu i
drugim dokumentima koji reguliraju ovu oblast, nije dozvoljena.

2. OBJAVLJIVANJE | LOKACIJA PODATAKA O USLUGAMA
OVJERAVANJA

Ovjerilac JP BH POSTA objavljuje podatke i svu dokumentaciju koja se odnosi na
izdavanje elektronskih potvrda na Web stranici www.posta.ba/e-potpis. Web stranica
je javno dostupna, kao i svi podaci i sva dokumentacija koji se na njoj nalaze.

Ovjerilac JP BH POSTA objavljuje na svojoj zvaniénoj Web stranici:

= Politiku ovjeravanja Ovjerioca JP BH POSTA,

» Prakti¢na pravila pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA ,

= Prethodne verzije Politike ovjeravanja Ovjerioca JP BH POSTA i Praktiénih
pravila pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA,

= Opste uslove za pruzanje usluge izdavanja kvalificiranih elektronskih potvrda —
certifikata Ovjerioca JP BH POSTA,

= Zahtjev za koriStenje usluga ovjerioca za izdavanje kvalificiranih elektronskih



https://ca.uino.gov.ba/

klasifikacija: javno
v POLITIKA OVJERAVANJA oznaka:
BH POSTA OVJERIOCA JP BH POSTA revizija: 10.01.2025
strana: 6/18
potvrda,
= Ugovor o pruzanju usluga ovjerioca za izdavanje kvalificiranih elektronskih
potvrda,

3.

Zahtjev za izdavanje i koriStenje kvalificirane elektronske potvrde za fizicka lica,
Zahtjev za izdavanije i koristenje kvalificirane elektronske potvrde za fiziCka lica
u pravnom licu,

Ugovor o izdavanju i koriStenju kvalificirane elektronske potvrde za fizicko lice,
Ugovor o izdavanju i koriStenju kvalificirane elektronske potvrde za fizi¢ko lice u
pravnom licu,

Zahtjev za promjenu statusa kvalificiranih elektronskih potvrda,

Definicije vazeéih profila potvrda Ovjerioca JP BH POSTA uskladenih sa elDAS
910/2014 uredbom Evropske unije,

Korisni¢ka uputstva,

Potvrde Ovjerioca JP BH POSTA Root CA i podredenog Ovjerioca (JP BH
POSTA Issuing CA sa pridruzenim hash vrijednostima,

Registre opozvanih potvrda (CRL liste) Ovjerioca JP BH POSTA Root CA, JP
BHPOSTA Issuing CA,

Zakonsku regulativu iz podrucja elektronskog potpisa i pruzanja usluga
povjerenja,

Cjenovnik usluga ovjeravanja,

Lokacije ureda Registracijskog tijela,

Obavjestenja korisnicima vezane uz davanje usluga ovjeravanja,

Druge akte i obavjestenja.

IDENTIFIKACIJA | AUTENTIKACIJA

Ovjerilac JP BH POSTA identifikuje korisnika na osnovu identifikacionog dokumenata
koje korisnik podnosi (vazeca li€na karta ili paso$). Korisnik mora li€no da podnese

cjelokupnu dokumentaciju.

Korisnici ne mogu da budu anonimni i ne mogu da koriste pseudonime.

Ovjerilavc JP BH POSTA garantira jedinstvenost imena u svojoj domeni. Ovijerilac JP
BH POSTA dodjeljuje svakom korisniku jedinstveno ime (Distinguished Name - DN),

koje se upisuje u polje Subject elektronske potvrde.

Imena kojima bi se krSila intelektualna ili autorska prava drugih nisu dozvoljena.
Ovjerilac JP BH POSTA nije obavezan da verificira da li je koriStenje takvih imena
zakonito. Korisnik snosi odgovornost za to da osigura zakonito koristenje odabranog

imena.
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Kvalificirana elektronska potvrda za elektronski potpis se moze izdati samo fiziCkom
licu, u skladu sa Zakonom o elektronskom potpisu. Fizi¢ko lice ima pravo da u ime
pravnog lica koristi kvalificiranu elektronsku potvrdu, ukoliko mu to dozvoli pravno lice.

Kvalificirana potvrda za elektronski pe¢at moze se izdati samo pravnom licu.

Ukoliko Ovijerilac JP BH POSTA izdaje elektronsku potvrdu fizikom licu koje je
zaposleno u pravnom licu, u okviru atributa koji identifikuju korisnika nalaze se i podaci
koji oznaavaju naziv pravnog lica i to poslovno ime pravnog lica i identifikator
organizacije.

Korisnik mora biti fizi€ki prisutan u toku registracije.

4. OPERATIVNI ZAHTJEVI U PROCESU IZDAVANJA POTVRDA

Za izdavanje elektronske potvrde, korisnik je duzan da:

= Popuni i potpiSe zahtjev za izdavanje i koristenje elektronske potvrde i uz isti preda
na uvid identifikacioni dokument (licna karta ili pasos),

* Ispuni zahtjeve za identifikaciju,

= Ispuni finansijske obaveze prema cjenovniku,

= PotpiSe ugovor o izdavanju i koristenju elektronske potvrde.

Zahtjev za izdavanjev i koriStenje elektronske potvrde sadrzZi podatke na osnovu kojih
Ovijerilac JP BH POSTA moze da stupi u kontakt s korisnikom elektronske potvrde.

Ugovor sadrzi uvjete izdavanja i koriStenja potvrde, a stupa na snagu kada ga potpisu
ugovorne strane.

Koristenje kvalificirane elektronske potvrde se ugovara na rok od (1) jedne ili (3) godina
i vezuje se za dan izdavanja potvrde.

Ovjerilac JP BH POSTA ée odobriti zahtjev za izdavanje elektronske potvrde, ukoliko
su ispunjeni sljedeci uvjeti:

= Korisnik je licno podnio potrebnu dokumentaciju,
= Podnesena dokumentacija je provjerena,
= Svi podaci unijeti u zahtjev smatraju se odgovaraju¢im i kompletnim.

Ako korisnik ne ispuni uvjete iz prethodnog stava ili ako na bilo koji nacin povrijedi
odredbe Prakti¢nih pravila, Ovjerilac JP BH POSTA ¢e odbiti zahtjev za izdavanje
elektronske potvrde.
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|zdavanje elektronske potvrde vrsi se na sljedeci nacin:

1.

Korisnik preko Web stranice Ovjerioca JP BH POSTA popunjava i $tampa
Zahtjev za izdavanije i koriStenje elektronske potvrde,
Korisnik potpisuje Zahtjev za izdavanje i koriStenje elektronske potvrde,

. Korisnik, u postupku izdavanja potvrde, identificira se licno u Registracijskom

tijelu JP BH POSTA na unaprijed definisanim lokacijama,

Uposlenik Registracijskog tijela JP BH POSTA unosi podatke o korisniku i kreira
zahtjev u aplikaciji Registracijskog tijela i prosljeduje verificiran zahtjev
Kontroloru registracijskog tijela JP BH POSTA,

. Kontrolor Registracijskog tijela JP BH POSTA provjerava zahtjev i prosljeduje ga

na odobrenje Voditelju Registracijskog tijela,

. Na osnowvu verificiranog i provjerenog zahtjeva Voditelj Registracijskog tijela isti

odobrava i dostavlja Tijelu za operativne poslove na personalizaciju
kriptografskog uredaja,

. Korisni¢ki privatni kriptografski klju¢ se generira u hardverskom kriptografskom

modulu QSCD uredaja od strane HSM Operatera iz Tijela za operativne poslove,

. Ovjerilac JP BH POSTA &alje izdane korisnitke potvrde na QSCD uredaju na

lokaciju predaje zahtieva,
Ovjerilac JP BH POSTA Salje pripadajuc¢u lozinku/PIN kod u zatvorenoj koverti
Korisniku sa uputama da preuzme QSCD uredaj na lokaciji predaje zahtjeva.

10. Korisnik potpisuje ugovor o izdavanju i koriStenju elektronske potvrde, preuzima

elektronskg potvrdu na QSCD uredaju od uposlenika Registracijskog tijela PKI
JP BH POSTA i potpisuje izjavu (otpremnicu) o preuzimanju elektronske potvrde
na QSCD uredaju,

Ukoliko se naknadno utvrdi da u elektronskvoj potvrdi postoje pogresni podaci, korisnik
je duzan da se obrati Ovjeriocu JP BH POSTA radi izdavanja nove potvrde.

Ovjerilac JP BH POSTA ne vrsi produZzenje koristenja elektronske potvrde. Cijeli
proces se izvrSava izdavanjem nove elektronske potvrde.

Zamjena javnog klju¢a u elektronskoj potvrdi se ne vrSi. Cijeli proces se izvr§ava
izdavanjem nove elektronske potvrde.

Ovjerilac JP BH POSTA je duZan da opozove elektronsku potvrdu iz sliedecih razloga:

U slu€aju da neka informacija sadrZzana u potvrdi postane netacna,

Promjene podataka u potvrdi, koje zahtijevaju izdavanje nove potvrde,
Naknadnog utvrdivanja da podaci koje je dostavio korisnik pri identifikaciji nisu
tacni,
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» Gubitka, ostecenja ili zloupotrebe tehnickih sredstava (hardvera ili softvera) ili
privatnog kriptografskog klju¢a, odnosno kompromitiranja ili sumnje u
kompromitiranje privatnog kriptografskog kljuca,

= U slucaju trajne nedostupnosti privatnog kljuca,

= U slucaju ako privatni klju€ ili aktivacijski podaci nisu viSe u posjedu potpisnika,
odnosno pecatioca,

= Neispunjavanja obaveza korisnika potvrde odredenih ovim Prakti¢nim pravilima
i ugovorom,

= Ukoliko opoziv elektronske potvrde zahtjeva korisnik potvrde,

= Ukoliko opoziv elektronske potvrde zahtjeva pravno lice za zaposlenika kao
korisnika potvrde,

= Ukoliko korisnik elektronske potvrde prestane da postoji,

» Ukoliko korisnik izgubi poslovnu sposobnost ili pravno lice kojoj pripada korisnik
prestane da postoji,

= U slu€aju da potvrda viSe nije u skladu sa op¢im pravilima,

= Ukoliko se promijene okolnosti koje bitno utiCu na vazenje potvrde,

= U slu€aju otkaza ugovora o izdavanju i koriStenju kvalificirane elektronske
potvrde od strane korisnika potvrde,

= U slu€aju otkaza ugovora o pruzanju usluga ovjerioca za izdavanje kvalificiranih
elektronskih potvrda od strane pravnog lica,

= |z drugih razloga koji su utvrdeni Zakonom o elektronskom potpisu i drugim
propisima koji reguliraju ovu oblast.

Opoziv elektronske potvrde moZe da zahtijeva:
= Korisnik elektronske potvrde — fizi¢ko lice,
* Pravno lice za zaposlene u tom pravnom licu,
= Ovjerilac JP BH POSTA,

= Nadlezni drZzavni organ na osnovu zakona.

Poslije opoziva elektronske potvrde, korisnik moZe da zahtijeva izdavanje nove
elektronske potvrde.

Registri opozvanih potvrda ovjerioca objavljuju se na svaka 24 sata.

Dostupnost CRL servisa je 24 sata na dan, 7 dana u sedmici.

U slu€aju da prije redovne objave dode do opoziva ili suspenzije elektronske potvrde,
Ovjerilac JP BH POSTA odmah objavljuje novi registar opozvanih potvrda i prije isteka

vazenja registra opozvanih potvrda.

Korisnici i tre¢a lica su duzni da provjere status elektronske potvrde na osnovu javno
dostupnog registra opozvanih potvrda Ovjerioca JP BH POSTA.
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Ako korisnik zna ili sumnja u kompromitovanje njegovog privatnog klju€a duzan je da
odmah prestane sa njegovim KoriStenjem i podnese zahtjev za opoziv elektronske
potvrde.

Ovjerilac JP BH POSTA moze da suspendira elektronske potvrde tokom provjeravanja
okolnosti u vezi s mogucéim opozivom potvrde.

Prekidom (ukidanjem) suspenzije elektronska potvrda postaje aktivna (vazeca), tako
da ima sve funkcionalnosti koje je imala i prije suspenzije.

Korisnik prestaje s koristenjem elektronske potvrde:
» |stekom roka vaznosti elektronske potvrde,
» Opozivom elektronske potvrde,
» Tijekom trajanja suspenzije elektronske potvrde.

Ovjerilac JP BH POSTA ne &uva privatne kljuceve korisnika kvalificiranih elektronskih
potvrda i ne moze da ih otkrije niti obnovi.

5. KONTROLA FIZICKOG PRISTUPA, PROCEDURA | OVLASTENIH
OSOBA

Oprema Ovijerioca JP BH POSTA se nalazi u sigurnoj prostoriji koja je osigurana
dvorazinskom elektronskom bravom u zgradi generalne direkcije JP BH POSTA.
Kontrola fizickog pristupa Ovjeriocu JP BH POSTA je implementirana u skladu sa
Zakonom o elektronskom potpisu i podzakonskim aktima, i to na sljedeci nacin:
= Pristup u prostorije, sigurnu zonu, elektronski se biljezi i unosi u elektronski
dnevnik za pristup prostorijama, i isti se pregleda,
= Brave, elektronski sistemi zastite i sistemi protupozarne zastite su u skladu sa
vazecim standardima,
= Prostor i sistem nadgledani su 24 sata, 7 dana u sedmici od strane ovlastenih
lica Ovjerioca JP BH POSTA,
= Pristup se mozZe provoditi isklju€ivo uz prisutnost najmanje dva ovlastena lica
koja imaju pravo pristupa,
= Pristup zbog odrzavanja sistema mora biti unaprijed najavljen, osim u slu¢aju
smetnji u radu sistema za koje Tijelo za operativne poslove utvrdi da zahtijevaju
hitnu intervenciju,
= Svaki pristup zasticenoj prostoriji evidentira se unutar elektronske evidencije.

Ovijerilac JP BH POSTA osigurava da je pristup sistemu ovjeravanja ograni¢en
isklju€ivo na ovlastene zaposlene.
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Prostorije u kojima se nalazi infrastruktura Ovjerioca JP BH POSTA u generalnoj
direkciji JP BH POSTA su opremljene:
= Sistemom za besprekidno napajanje elektricnom energijom i stabilizaciju
napona za racunarsku i komunikacijsku opremu, koji je povezan sa agregatom,
= Neovisnim sistemom za klimatizaciju koji omogucava kontrolu temperature i
vlaznosti vazduha unutar prostorija Ovjerioca JP BH POSTA.

Oprema Ovjeritelia JP BH POSTA smijestena je na mjestu koje je osigurano od
poplave.

Oprema Ovijerioca JP BH POSTA zastiéena je automatskim sistemom protupozarne
zastite u skladu sa propisanom i vaze¢om zakonskom regulativom.

Svi radunarski mediji koji sadrze podatke o poslovima Ovjerioca JP BH POSTA,
uklju€ujuéi i medije s rezervnim kopijama podataka, smjeStaju se u vatrootporne
sigurne kase-kontejnere, od kojih se jedna nalazi na centralnoj lokaciji Ovjerioca JP
BH POSTA, a druga u drugoj sigurnoj lokaciji.

Ovjerilac JP BH POSTA garantira da sve poslove koji se obavljaju u okviru propisane
djelatnosti obavljaju lica od povjerenja s tacno propisanim obavezama i ovlastenjima.
Rad ovih lica je podlozan stalnim provjerama.

Zaposleni Ovjerioca JP BH POSTA moraju biti kvalificirani za obavljanje poslova iz
Prakticnih pravila i podlijezu provijeri stru¢ne sposobnosti.

U slu€aju izvrSene ili sumnje na izvrSene neautorizirane aktivnosti od strane ovlastenog
lica Ovjerioca JP BH POSTA, istom ée biti onemoguéen daljnji pristup tehnickim
sredstvima (hardveru i softveru) Ovjerioca JP BH POSTA, a Ovjerilac JP BH POSTA
Ce analizirati i eventualno suspendirati ili opozvati sve vazece elektronske potvrde koje
Su izdate od tog lica.

Izvr§ene neautorizirane aktivnosti prijavljuju se nadleZnim organizacijskim jedinicama
JP BH POSTA, drzavnim organima i institucijama, u skladu sa vazec¢im zakonskim i
internim propisima.

U slu€aju Stete nastale na tehnickim sredstvima (hardveru i softveru) ili podacima, pri
¢emu privatni kriptografski klju¢ aplikacije ovjerioca nije unisten ili oStecen, servisi
aplikacije ovjerioca bit ¢e ponovno uspostavljeni u najkratem moguéem roku.

Ovjerilac JP BH POSTA ¢e u slugaju kompromitiranja privatnog kriptografskog kljuéa
aplikacije ovjerioca odmah:

= Opozvati izdane elektronske potvrde,

= Opozvati potvrdu aplikacije ovjerioca,

= Objaviti registar opozvanih potvrda,
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= Obauvijestiti korisnike izdanih elektronskih potvrda.

Poslije prestanka katastrofe i otklanjanja njenog uzroka, Ovjerilac JP BH POSTA ¢e u
najkraéem moguéem roku da dovede sistem u produkciono stanje i nastavi s radom.

Ovjerilac JP BH POSTA u slugaju prestanka rada ima obavezu:

= Obavijestiti sve zainteresirane strane (nadlezni organ i svoje korisnike) o
prestanku rada,

= Prenijeti svoje obaveze drugom ovjeriocu, ukoliko postoje mogucnosti za to,

= Opozvati sve izdane elektronske potvrde kojima nije istekao rok vaznosti ukoliko
ne uspije da prenese svoje obaveze na drugog ovjerioca,

= Unistiti ili potpuno onemogucditi koriStenje svojih privatnih klju¢eva, koji su
koriSteni za kreiranje potvrda i registra opozvanih potvrda, tako da se isti ne
mogu rekonstruirati.

Korisnici izdatih elektronskih potvrda bit e obavijesteni o prestanku rada preko
zvanicne Web stranice Ovjerioca JP BH POSTA ili na drugi nacin, posredstvom
sredstava javnog informiranja ili elektronskom postom.

6. KONTROLE TEHNICKE ZASTITE

Tokom ceremonije generiranja para kriptografskih klju¢eva koristi se zastita koja vaZi
za prostorije Ovjerioca JP BH POSTA, zastita koju pruza hardverski kriptografski
modul (eng. Hardware Security Module — HSM), operativni sistem, aplikacija ovjerioca
i viSestruka autentikacija ovlastenih lica.

Par kriptografskih klju¢eva korisnika za potpisivanje i verificiranje kvalificiranog
elektronskog potpisa generira se na QSCD uredaju, koji predstavlja sredstvo za
formiranje kvalificiranog elektronskog potpisa.

Duzine kriptografskih kljuteva za koje Ovjerilac JP BH POSTA izdaje elektronske
potvrde su:
» Kiriptografski kljuCevi aplikacije ovjerioca: RSA klju€evi najmanje duzine 3072
bita,
» Korisnicki kljuevi: RSA kljuevi najmanje duzZine 2048 bita.

Generiranje parametara javnog kriptografskog klju¢a aplikacije ovjerioca vrsi se u
hardverskim kriptografskim modulima Ovjerioca JP BH POSTA, a parametri javnih
kriptografskih kljueva korisnika generiraju se u kriptografskim QSCD uredajima i
softveru Ovjerioca JP BH POSTA, ovisno od profila potvrde po kojem se izdaje potvrda.

Namjena javnog kriptografskog klju¢a kvalificirane elektronske potvrde ili peCata je
verificiranje kvalificiranog elektronskog potpisa ili pe€ata i osiguravanje neporecivosti.
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Ovjerilac JP BH POSTA ima implementiranu visestruku autorizaciju za pristup
privatnom kriptografskom klju¢u aplikacija ovjerioca JP BH POSTA Root CA, JP BH
POSTA Issuing CA.

Ovjerilac JP BH POSTA ne nudi moguénost otkrivanja privatnog kriptografskog klju¢a.

Kreiranje kopija privatnih kriptografskih kljuCeva povezanih sa kvalificiranim
elektronskim potvrdama korisnika se ne radi.

Rokovi vaznosti potvrda Ovjerioca JP BH POSTA su:

= Potvrde aplikacije ovjerioca: (20) dvadeset godina,

= Kvalificirane elektronske potvrde korisnika: (1) jedna ili (3) tri godine,

= Kvalificirana potvrda za elektronski pecat: (1) jednaili (3) tri godine,
Svaki korisnik kvalificirane elektronske potvrde je odgovoran za Euvanje lozinke svog
QSCD uredaja.

Na sistemu Ovjerioca JP BH POSTA implementirane su tehni¢ko-sigurnosne kontrole
i mehanizmi, i to:
= Kontrola pristupa do sistemskih servisa aplikacije Ovjerioca JP BH POSTA,
= Kontrola pristupa funkcijama aplikacije Ovjerioca JP BH POSTA,
» Stroga podjela uloga izmedu ovlastenih lica Ovjerioca JP BH POSTA,
= Upotreba kriptografskih modula za smjeStanje kriptografskih kljuCeva
ovlastenih lica Ovjerioca JP BH POSTA,
= Sigurno arhiviranje podataka aplikacije Ovjerioca JP BH POSTA i
elektronskih dnevnika,
= Zastita elektronskih dnevnika, odnosno podataka u istima o svim dogadajima
koji se odnose na sigurnost,
= Uspostavljanje mehanizama obnove sistema, kriptografskih klju€eva i baze
podataka aplikacije Ovjerioca JP BH POSTA.

Ovjerilac JP BH POSTA ima mehanizme i procedure koje primjenjuje u kontroli i
nadzoru svih tehni¢kih sistema. U slu¢aju narusene bezbjednosti sistema Ovjerioca JP
BH POSTA ili gubitka integriteta, Ovjerilac JP BH POSTA ée u roku od 24 sata o tome
obavijestiti nadlezni organ.

Radunarsku mrezu Ovjerioca JP BH POSTA &ine povezani mrezni segmenti, na kojima
se nalaze serveri i radne stanice. Segmenti su medusobno povezani mreznim
uredajima i firewall-ima. Sigurnosna pravila na firewall-ima i mreznim uredajima
dozvoljavaju promet samo izmedu servera i radnih stanica po protokolima koji su
potrebni za obavljanje djelatnosti Ovjerioca JP BH POSTA i za pristup servisima
Ovjerioca JP BH POSTA.
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Elektronske potvrde i registri opozvanih potvrda imaju vremensku oznaku datuma i
vremena izdavanja, datuma i vremena prestanka vazenja potvrde i datuma i vremena
izdavanja sljedeceg registra opozvanih potvrda. Vremenska oznaka nije kriptografski
vremenski zig. Sistem tacnog vremena je putem NTP protokola (eng. Network Time
Protocol) uskladen sa spoljnim UTC (Coordinated Universal Time) izvorom tacnog
vremena koji u skladu sa zakonskom regulativom osigurava Institut za mijeriteljstvo
BiH.

7. SADRZAJ POTVRDE | REGISTRA OPOZVANIH POTVRDA

Ovjerilac JP BH POSTA izdaje potvrde u skladu sa specifikacijom X.509 verzije 3.

Ovjerilac JP BH POSTA potpisuje kvalificirane elektronska potvrde i registre opozvanih
potvrda primjenom algoritma SHA256 u skladu sa dokumentima RFC 5280 — Internet
X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile, RFC 4055 — Additional Algorithms and Identifiers for RSA Cryptography for use
in the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile i RFC 6931 — Additional XML Security Uniform Resource ldentifiers
(URIs).

Ovjerilac JP BH POSTA izdaje X.509 registre opozvanih potvrda (eng. Certificate
Revocation List — CRL) verzije 2. Profil registra opozvanih potvrda je u skladu sa
dokumentom RFC 5280 — Internet X.509 Public Key Infrastructure Certificate and CRL
Profile.

8. REVIZIJA USKLADENOSTI RADA JP BH POSTA OVJERIOCA |
DRUGE PROCJENE

Ovjerilac JP BH POSTA vrsi analizu rizika kojom identifikuje kriticne servise koji
zahtijevaju koriStenje sigurnih sistema i visok nivo sigurnosti:

= Prije poCetka obavljanja usluga ovjeravanja,

= U toku operativnog rada po potrebi, a najmanje svakih 6 mjeseci.

Ovjerilac JP BH POSTA izvr§ava redovne unutarnje revizije rada dva puta godisnje.

Moguce je izvrsiti i viSe od dvije revizije godiSnje ukoliko je to zahtijevano od nadleznog
organa ili ako je to posljedica nezadovoljavajucih rezultata prethodne revizije.

Interna revizija JP BH POSTA je odgovorna za provodenje unutarnjih revizija i
odredivanje lica koja ih provode.
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Unutarnja revizija se provodi angaziranjem stru¢nog lica iz ili izvan Ovjerioca JP BH
POSTA koja mora da ima iskustva na podrugju:

= Tehnologije infrastrukture javnih kriptografskih kljueva,

* VrSenja djelatnosti ovjerioca,

» Provodenja revizije ovjerioca ili drugog informacijsko-komunikacijskog sistema.

U slucaju utvrdenih nedostataka, provode se aktivnosti na otklanjanju istih u Sto kracem
roku.

Izvjestaj revizije predstavlja interni dokument Ovjerioca JP BH POSTA i ne objavljuje
se javno. Namijenjen je iskljuCivo ovlastenim licima Ovjerioca JP BH POSTA za
potrebe otklanjanja eventualno pronadenih nedostataka.

9. OSTALI POSLOVI | PRAVNA PITANJA

Ovjerilac JP BH POSTA naplaéuje izdavanje elektronske potvrde na osnovu
cjenovnika koiji je objavljen na Web stranici Ovjerioca JP BH POSTA.

Ovjerilac JP BH POSTA snosi finansijsku odgovornost za obavljanje svoje djelatnosti
u skladu sa vazeéim zakonskim propisima.

Ovjerilac JP BH POSTA je duzan da osigura najnizi iznos osiguranja od odgovornosti
za mogucu Stetu nastalu vrSenjem usluga izdavanja kvalificirane elektronske potvrde
u skladu sa vazecéim propisima, tako da:

1) Osigurana suma na koju mora biti ugovoreno osiguranje po jednom Stetnom
dogadaju ne moze iznositi manje od 50.000,00 KM, podrazumijevajuci pri
tom kao Stetni dogadaj pojedinacnu Stetu nastalu upotrebom jedne
kvalificirane elektronske potvrde u jednom aktu u pravnom prometu,

2) Ukupna osigurana suma na koju mora biti ugovoreno osiguranje od
odgovornosti ovjerioca kumulativho na godiSnjem nivou, po svim Stetnim
dogadajima, ne moze biti niza od 1.500.000,00 KM.

Ovlastena lica Ovjerioca JP BH POSTA i korisnici obavezuju se:
= Da Cuvaju tajnost podataka primjenom mjera koje koriste za zastitu svojih tajnih
podataka i da ¢e ih koristiti samo za potrebe zbog kojih su bili prikupljeni ili
formirani u odnosu na odredbe Prakti¢nih pravila,
= Da necCe neovilasteno otkrivati tajne podatke, bez prethodnog odobrenja u
pisanoj formi koje daje korisnik ili nadlezni organ.

Ovjerilac JP BH POSTA je duzan da se u svom poslovanju pridrzava odredbi Zakona
o zastiti licnih podataka.
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Sva prava intelektualne svojine Ovjerioca JP BH POSTA, ukljuCujuci zastitne znake |
autorska prava, ostaju isklju€ivo vlasnistvo Ovjerioca JP BH POSTA.

Ovjerilac JP BH POSTA garantira pruzanje usluge ovjeravanja, u skladu sa zakonom,
drugim propisima, Prakti¢nim pravilima i drugim aktima Ovjerioca, koji su uskladeni s
vazecim propisima Bosne i Hercegovine.

Ovjerilac JP BH POSTA ima obavezu:

IzvrSiti provjeru identiteta korisnika u postupku izdavanja ili promjene statusa
elektronske potvrde, kao i taCnost podataka u zahtjevu za izdavanje i koristenje
elektronske potvrde, odnosno zahtjevu za promjenu statusa elektronske
potvrde,

Izdati kvalificiranu elektronsku potvrdu, u skladu sa zakonom,

Osigurati da kvalificirana elektronska potvrda sadrzi sve potrebne podatke, u
skladu sa zakonom,

Unijeti u kvalificiranu elektronsku potvrdu osnovne podatke o svom identitetu i
o identitetu korisnika, kao i javni kriptografski klju¢ korisnika koji je par njegovom
privatnom kriptografskom kljucu,

Osigurati vidljiv podatak u elektronskoj potvrdi o taénom datumu i vremenu (sat
i minut) izdavanja potvrde,

Usvaijiti ili odbiti izvrSenje zahtjeva za promjenu statusa kvalificirane elektronske
potvrde, u skladu sa zakonom,

Voditi azuran, ta¢an i sigurnim mjerama zasti¢en registar opozvanih potvrda i
da isti bude javno dostupan,

Osigurati vidljiv podatak u registru opozvanih potvrda o tanom datumu i
vremenu (sat i minut) opoziva elektronske potvrde,

Vrsiti nadzor nad radom organizacijskih jedinica u sastavu Ovjerioca JP BH
POSTA.

Ovjerilac JP BH POSTA pruza usluge u skladu sa vazeéim propisima i internim aktima.

Korisnik je obavezan:

Cuvati sredstva i podatke za formiranje kvalificiranog elektronskog potpisa od
neovlastenog pristupa i upotrebe,

Dostaviti sve potrebne podatke i informacije o0 svom identitetu i 0 promjenama
koje utiCu ili mogu uticati na taCnost utvrdivanja njegovog identiteta odmah, a
najkasnije u roku od 24 (dvadesetcetiri) sata od trenutka nastanka promjene,
Odmah zatraziti opoziv svoje kvalificirane elektronske potvrde u svim
sluGajevima gubitka ili oStecenja sredstava ili podataka za formiranje
kvalificiranog elektronskog potpisa,

Namjenski koristiti kvalificiranu elektronsku potvrdu,

Ispunjavati druge obaveze u skladu sa zakonom i zaklju¢enom ugovoru koji je
sacinjen u skladu sa vazecim propisima.
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Svakom uéesniku garantira se da Ovjerilac JP BH POSTA usluge ovjeravanja pruza u
skladu sa zakonom, ovim Prakti¢nim pravilima i drugim vazecim propisima Ovjerioca
JP BH POSTA.

Ovjerilac JP BH POSTA ne odgovara za $tetu nastalu zbog nepoétivanja prava i
obveza propisanih zakonom, vaze¢im podzakonskim propisima i PraktiCnim pravilima.

Ovjerilac JP BH POSTA je duzan da na propisan nadin izdaje kvalificirane elektronske
potvrde i odgovoran je za Stetu pri€injenu licu koje se pouzdalo u tu potvrdu, u skladu
sa zakonom, aktima ovjerioca i ugovorom zaklju¢enim izmedu Ovjerioca JP BH
POSTA i korisnika.

U slugaju prestanka rada, Ovjerilac JP BH POSTA ée:

» Obavijestiti sve korisnike putem Web stranice i nadleznog tijela drzavne
uprave najmanje Sest mjeseci prije planiranog prekida rada,

= Osigurati nastavak pruzanja povjerljivih usluga kod drugog pruzaoca usluga
povjerenja svim Kkorisnicima kojima je vec¢ izdao potvrde i dostaviti svu
dokumentaciju vezanu za pruzanje povjerljivih usluga tom pruZaocu usluga
povjerenja,

= Opozvati sve izdate potvrde u najkracem moguéem roku, a najkasnije u roku
od 48 sati, obavijestiti nadlezno tijelo drZzavne uprave i dostaviti svu
dokumentaciju vezanu za izvrSene usluge, u slu¢aju da ne osigura nastavak
pruzanja usluga povjerenja preko drugog davatelja usluga povjerenja,

= Osigurati dostupnost popisa opozvanih potvrda u roku od godine dana nakon
opoziva svih potvrda,

= Arhivirati sve podatke u skladu s razdobljem propisanim relevantnim
zakonom od posljednjeg dana rada ovjerioca.

Korisnik je odgovoran za Stetu koja je nastala njegovom krivicom.

Korisnik je odgovoran ako s namjerom ili iz nehata obriSe potvrdu i/ili pripadajuéi
privatni klju¢ sa QSCD uredaja. QSCD uredaj sa koje je obrisana potvrda i/ili
pripadajuéi privatni klju¢ ne podlijeZe reklamaciji, ni garanciji.

Korisnik nije odgovoran za Stetu, ako dokaze da je postupao u skladu sa zakonom,
podzakonskim aktima i zakljuéenom ugovoru.

Ukoliko dode do spora izmedu JP BH POSTA i korisnika kvalifikovane elektronske
potvrde, odnosno trecih lica u vezi medusobnih prava i obaveza i tumacenja ugovora i
ovih Praktiénih pravila, JP BH POSTA ée nastojati da spor rijesi mirnim putem,
sporazumno, a ukoliko do sporazuma ne dode, spor Ce rjeSavati nadlezni sud u
Sarajevu.
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Ovjerilac JP BH POSTA se oslobada odgovornosti za bilo koju $tetu priginjenu
korisniku, drugom ucesniku ili treCem licu, prilikom pruzanja usluge ovjeravanja,
ukoliko je do Stete doslo uslijed razloga koji su izvan kontrole Ovjerioca JP BH POSTA,

odnosno uslijed vise sile.

Ova Politika ovjeravanja stupa na snagu danom donoS$enja, a pocinje sa primjenom
osmoga dana od dana objave na Web stranici Ovjerioca JP BH POSTA.
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