. klasifikacija: javno
PRAKTICNA PRAVILA oznaka:
B" Pojrn PRUZANJA USLUGEvOVJERAVANJA revizi'a'- 10.01.2025
OVJERIOCA ,JP BH POSTA" d.o.0. Sarajevo ja- o
strana: 1/84

Na temelju ¢lana 45. Statuta "JP BH POSTA" d.o.0. Sarajevo, ¢lana 26. Zakona o organizaciji
organa uprave u Federaciji Bosne i Hercegovine (objavljenog u "SluZbenim novinama Federacije
BiH" broj 35/05), Zakona o elektronskom potpisu (objavljenog u "SluZzbenim novinama BiH" broj
91/06), te €lanka 5., stavka (3), pod tacke b) Pravilnika o blizim uvjetima za izdavanje kvalificiranih
potvrda (objavljenog u "Sluzbenim novinama BiH" broj 14/17), u skladu s Odlukom Vlade
Federacije BiH broj 29/2014 od 09.01.2014. godine o priviemenom rjeSenju arhitekture PKI
infrastrukture na nivou Federacije BiH ("Sluzbene novine Federacije BiH" broj 5/14), Uprava
DrusStva donosi dokument na 258. sjednici odrzanoj dana 01.12.2023. godine.

PRAKTICNA PRAVILA PRUZANJA USLUGE
OVJERAVANJA OVJERIOCA ,,JP BH POSTA“ d.o.o. Sarajevo

Datum stupanja na snagu: 10.01.2025.
OID Dokumenta: 1.3.6.1.4.1.59867.10.1.2.1.1.




BH POSTA

. klasifikacija: javno
PRAKTIGNA PRAVILA e
PRUZANJA USLUGE OVJERAVANJA b 001305
OVJERIOCA ,JP BH POSTA" d.0.0. Sarajevo revizija. i
strana: 2/84

Informacije o dokumentu

Naziv dokumenta:

Prakticna pravila pruZanja usluge ovjeravanja
Ovjerioca ,JP BH POSTA® d.o.o0. Sarajevo

OID dokumenta:

1.3.6.1.4.1.59867.10.1.2.1.1.

Tip dokumenta:

Pravilnik o postupcima certificiranja (Certification Practice Statement,
CPS)

Istorija izmjena

Verzija Datum Razlog izmjene
1.0 30.11.2023 | Inicijalna verzija
1.1 10.01.2025 | Korigovanje Stamparskih greSaka i jezi€no uskladivanje




_ PRAKTICNA PRAVILA Ef:::ﬁdja: Javno
BH POSTA OVIERIOCA JP BH POSTA a0, Sarajevo evzja: | 10012025
strana: 3/84

Sadrzaj
INFOrMACI]E O JOKUMENTU ....ceiiiiiiiiiiiiiiieeeee ettt ettt e e eeeees 2
(53 o | F= W 41 ][] = PP PP PPPPPPPPPPP 2
L. UVOD ettt e et e e e e e 12
LS S o =T | L= o PP 13
1.2.  Naziv iidentifikacija doKUMENTA ..............euiiiiiiiiiiii e 16
1.3, UCesniCi PKI SISIEMA ....coueiiiii e e e 18
1.3.1.  OVjerilac JP BH POSTA ... oottt et 18
1.3.2.  Tijelo za upravljanje radom (PMA — Policy Management Authority)..................... 18
1.3.3. Tijelo za operativne poslove (OA — Operations Authority)............ccceeeeeveeeeeeeeeeen. 19
1.3.4. Registracijsko tijelo (RA — Registration Authority)............ccoviiiiiin . 19
1.3.5.  KOMISNICH ... 20
RS T T I = To- T |- PSR 20
1.3.7.  OStali UCESIICH....eeeeiiiiiiiiiiiiei ettt e 20
1.4, Upotreba POVIAQ .......cooeiii e e e 21
1.4.1.  POArUCIE PriMIENE ... 21
1.4.2. Nedozvoliene PriIMJENE .....ccooieieeeeeeee e 21
1.5.  Politika administriranja dokumenta..............coooii i 21
1.5.1.  Organizacija upravljanja dokumentom ..., 21
1.5.2.  LIiCaZa KONtaKt.........uiii i 22
1.5.3. Lica odredena za uskladivanje dokumenta sa praksom izdavanja potvrda........... 23
1.5.4. Procedure za odobrenje PraktiCnih pravila............cccoooiiiii . 23
1.6.  DefiNiCije | SKFACENICE .......uuiiiiiiiiiiiiiiiiiiiiiiiiie bbb ennnnennes 23
L S - o = o | P 29
2. OBJAVLJIVANJE | LOKACIJA PODATAKA O USLUGAMA OVJERAVANJA........ccoevine 30
2.1. Lokacija za objavljivanje podataka o uslugama ovjeravanja..............cccccuvvviiiiinininnnnnne 30
2.2. Objavljivanje podataka 0 uslugama OVjeravanja.....................ueeeeeumemmmmmmmemmmnnnnnnnnnnnen. 30
2.3. UcCestalost objavljivanja podataka o uslugama ovjeravanja............cccccccvvvvviiiiinninnnnnn. 31
2.4. Kontrola pristupa podacima o0 uslugama OVJeravanja ..........ccccccuveveeiieiiieiiiiiieieeieeeeeeeen 31
3. IDENTIFIKACIJA T AUTENTIKACIJA ... e e et e e 32
3.1, Odredivanje iIMENQA...........ccuuiiiiiiiii 32
3.1 1. VISTE IMEBN@. ... e 32
3.1.2.  NomenKIlatura iMeNa..........ccoooeiiiiiii e a e e 34
3.1.3.  SMISIENOSTIMENA ...oiiiiiiii e e e e 34

3.1.4.  Pravila tumacenja raznih oblika imena...............ccccoiiiiiiiiiiie 35




_ PRAKTICNA PRAVILA I:)f::::}(:ija: Javno
BHPOSTA | o/upiatsiicsovemann | iameTiooos
strana: 4/84

3.1.5.  JedinStVENOSt IMENA .......oiiiiiiiiiii e 37
3.1.6.  Anonimnost ili pseudonimi KOrisSniKa .............cooiiieiiiiiiiiiii e 37
3.1.7.  Pravila za tumacenje razli€itih vrsta imena..............cccccoiiiiiiiiiiiiiiiie 37
3.1.8.  JedinStVENOSt IMENA .......oiiiiiiiiii e 37
3.1.9.  Priznavanje, autentikacija i uloga zastitnog znaka ................cccccceiiieii . 38
3.2. Pocetna provjera valjanosti identiteta..............cccccoviviiii 38
3.2.1. Metod dokazivanja posjeda privatnog Klju€a .................eeuuiiiimiiiiiiiiiiiiiiiiiiiiiiiiens 38
3.2.2.  Autentikacija identiteta fiziCkog lica............coceeiiiiiiii e, 38
3.2.3. Autentikacija identiteta pravnog liCa..............uuuiiiiiiiiiiiiiiiiiiii s 38
3.2.4.  Neprovjereni podaci O KOFISNIKU ..........ccivveuiieiiiie e e e e e e 39
3.2.5. Provjera taCnosti podataka pravnog lica...........c.cceeiieviiiiii i, 39
3.2.6.  Kiriteriji za medusobnU SAradnjU...........ciiiiiiiiiieiiiir et 39
3.3. Identifikacija i autentikacija zahtjeva za obnovom Klju€a .............ccccevvviiiiiiiiiiiiiiinnnnn, 40
3.3.1. Identifikacija i autentikacija zahtjeva za rutinskom obnovom klju¢a...................... 40
3.3.2. ldentifikacija i autentikacija zahtjeva za zamjenom klju¢a nakon opoziva............. 40
3.4. Identifikacija i autentikacija zahtjeva za opoziv i suspenziju potvrde ..........c.ccceeevvvene. 40
4. OPERATIVNI ZAHTJEVI U PROCESU IZDAVANJA POTVRDA ... 41
4.1. Zahtjevi za izdavanje POIVIAA........couuuuiiii e 41
4.1.1. Ko moze da podnese zahtjev za izdavanje potvrde ..........cccociiiiiiiiiiiiiie 41
4.1.2.  Uslovi za izdavanje potvrde ... 41
4.2. Obrada zahtjeva za izdavanje POtVIAa .............uuuuuiuuuuiriiiiiiiieiieniniaeneeeneneeennrere.. 41
4.2.1. Obavljanje funkcija identifikacije i potvrdivanja autenti¢nosti................................ 41
4.2.2. Odobrenje ili odbijanje zahtjeva za izdavanje potvrda.............cccooeeeiiiii, 42
4.2.3. Vrijeme obrade zahtjeva za izdavanje potvrde ............cccccoeeiiii 42
4.3.  1zdavanje POLVIAA ........oouuuuiiiii e 42
4.3.1.  Aktivnosti u toku izdavanja potvrde ... 42
4.3.2. ObavjeStavanje korisnika o izdavanju potvrde............ccccooeiiiiii, 42
4.4, Preuzimanj@ POVITA........u ettt es s s e s ennnnee 43
4.4.1. Postupak preuzimanja pPOtVIa .........cooeiiiiiiiiiiie e 43
4.4.2. Objavijivanje POtVIda ..o 43
4.4.3. ObavjeStavanje o izdavanju potvrda tre€im licima ............ccccoooei, 43
4.5. Koristenje para kriptografskih klju€eva i potvrda ... 43

4.5.1. Koristenje privatnog klju€a i potvrde od strane korisnika ............cccoooeieviiiiiiiiiennneenn, 43




_ PRAKTICNA PRAVILA l:)f:;iﬁdja: Javno
BHPOSTA | o huzswAlsiissousamun | onle oo
strana: 5/84
4.5.2. Koristenje javnog klju€a i potvrda od strane trec¢ih lica ............cccccooeiiieiiiiieen 43
4.6. ProduZetak KOriStenja POtVITE ..........uuuuiiiiiiiiiiiiiiiiiiiiiiiiii i 43
4.7. Zamjena javnog KIJUCA U POIVIAI .......ueiiiiiiiiiiiiiiiiiiiiiiiiiiiie e 43
4.7.1. Okolnosti za zamjenu javnog klju€a u potvrdi...........cccoooeiiiiiiiiiiie e, 43
4.7.2. Ko moze da zahtijeva zamjenu javnog kljua u potvrdi .........ccccoooviiiiiiiiiiiien . 43
4.7.3. Obrada zahtjeva za zamjenu javnog kljua u potvrdi............cccooeeiiiiiii 43
4.2.2. 4.7.4. ObavjeStavanje korisnika o zamjeni javnog klju€a u potvrdi ....................... 44
4.7.5. Postupak prihvacanja obavjeStenja o zamjeni javnog klju¢a u potvrdi.................. 44
4.7.6. Objavljivanje potvrde kod koje je izvrSena zamjena javnog klju€a....................... 44
4.7.7. ObavjeStavanje treCih lica o izdavanju potvrda..............ccceeeeiii, 44
4.8. Promjena podataka U POtVIdi .........couiiiiiiiiiii i 44
4.8.1. Okolnosti za promjenu podataka u potvrdi.........ccccceeeiiiiiiiiiiiicc e, 44
4.8.2. Ko moze da zahtijeva promjenu podataka u potvrdi...........ccccceeeiviiiiiiiiiiiiie e, 44
4.8.3. Obrada zahtjeva za promjenu podataka u potvrdi..........cccccciiiiiiiiciiiiiiiiiee e, 44
4.8.4. Obavjestenje korisnika o promjeni podataka u potvrdi ..........ccccoeeiiiiiiiiiiiiiiennen, 44
4.8.5. Postupak prihvacanja obavjeStenja o promjeni podataka u potvrdi ...................... 44
4.8.6. Obijavljivanje potvrda kod koga je izvrSena promjena podataka ...............cc.......... 44
4.8.7. Obavjestenje trecih lica o izdavanju potvrda ..., 44
/S I @ T oo ¥4 VN IR ] o 1= T | = N o101/ o F- TS 45
4.9.1. OKolnosti 0p0ziva POLVIAA.........coviiiiiii e a e 45
4.9.1.1.  Okolnosti opoziva potvrda Ovjerioca JP BH POSTA.........cccoevvivieeeieeenene 45
4.9.1.2.  Okolnosti opoziva korisniCkih potvrda............cccccceeiiiiiiiii 45
4.9.2. Ko moze da zahtijeva opoziV POIVIAE..........cceviiiiiiiiiii e 45
4.9.3. Procedure za opoziV POIVIAE .......cccoieiiiiiiiii e 46
4.9.3.1.  Opoziv potvrde zbog kompromitiranja privatnog kriptografskog kljuca.............. 46
4.9.3.2. Povlagenje potvrde zbog promjene podataka u potvrdi ...........cccceeviievriiiiiiiiiinnneen, 47
4.9.3.3. Povlagenje potvrde zbog nepostivanja obaveza korisnika...............cccoovvvviieenneen, 47
4.9.4. Period od podnoSenja zahtjeva do opoziva potvrde ...........ccoeiiiiiiiiiiiii e 47
4.9.5. Vremenski okvir za obradu zahtjeva za opoziv potvrde ...........cccceiiiiiiiiiiiiie 47
4.9.6. Zahtjev za provjeru opozvanosti potvrda od strane trecih strana.............................. 47
4.9.7. UCestalost objavljivanja registra opozvanih potvrda ............cccccooiiii, 48
4.9.8. Maksimalno kasSnjenje u objavljivanju registra opozvanih potvrda ...................ccoo. 48

4.9.9. Druge dostupne forme registra opozvanih potvrda............ccccevviiiiiiiiieeiiice e, 48




_ PRAKTICNA PRAVILA I:)T::li(l;a}c”a: Javno
BHPOSTA | o huzswrlsiissousamun oo Tioomas
strana: 6/84

4.9.10. Zahtjevi za online provjeru opozvanosti potvrda..............ccceevvviiiiiiiii e, 48
4.9.11. Druge forme registra opozvanih potvrda .............ccccoeeiien 48
4.9.12. Posebni zahtjevi u slu€aju kompromitiranja klju€a................cccoooeeeii e, 48
4.9.13. Okolnosti suspenzije i prekida suspenzije potvrde ...........oooviiiiiiieeiiiiiciiee e, 48
4.9.14. Ko moze da zahtijeva suspenziju i prekid suspenzije potvrde..............ccoevvvveeenennn. 49
4.9.15. Procedure za suspenziju i prekid suspenzije potvrde ............coceeiiiiiieiiiiiiiiiiiineeen, 49
4.9.16. Ograni¢enje perioda na koji se potvrda suspenduje .............cceuvviiiiieeeeriiiiiiiiinneeenn. 50
4.10. Usluge o statusu potvrda.............ooiiiiiiiiec e 50
4.10.1. Operativne KarakteriStiKe..........coiiiiiiiiiiiiie e 50
4.10.2. DOStUPNOSE USIUGE ..o 50
4.10.3. Dodatne KaraKteriStiKe. ...........uuiiiiiiiii e 50
4.11. Prestanak koristenja potvrde ... 50
412. Otkrivanje i obnova privatnog klju€a korisnika ..., 50
4.12.1. Politika otkrivanja i obnove privatnog klju€a korisnika...............cccooeiiiiiiiiiiiiinneenn, 50
4.12.2. Politika enkapsulacije klju€a sesije i ObNOVE...........ccoevviiiiiiiiiii e, 50
5. KONTROLA FIZICKOG PRISTUPA, PROCEDURE | OVLASTENIH LICA .........ccccoeu....... 51
5.1. Kontrola fiziCkog PriStUPaA..........ueeiiiiiiii e e e aaane 51
5.1.1. Lokacija i raspored prostorija (okoliSna SigurNOSt) .............uuuuvuemmiiiiiiiiiiiiiiiiiiiiieininnnn. 51
5.1.2. Kontrola fiziCkog pristupa za pojedinCe ..............uuuuuumiiimiimiiiiiiiiiiiiiiiieinieiienenennnennene. 52
5.1.3. Napajanje i KIIMatiZacija .............uuuuuuumummmiiiiiiiiiiiiiiiiiiiii e eeeeeeenene 53
5.1.4. ZaStita 0d POPIAVA......ccoei i 53
5.1.5. ZaStita 00 POZAIa .......cooviii i 53
5.1.6. SMJEStaN]E MEAIJA. ... .uuuiiiiiiiiiiiiii e 53
5.1.7. Odlaganje nepotrebnih podataka ..................euuuiiiiiiiiiiiiiiiiiii 53
5.1.8. Smjestaj rezervnih kopija podataka................uuuuuiiiiiimiiiiiiiiiiiiiiiii s 54
IV (Co] 1101 F= T o] {eTe7=To [1] = 0SSP 54
5.2.1. Povjerljive uloge ovlaStenin [iCa...............uuuiiiiiiiiiiiiiiiiiiiiii e 54
5.2.2. Potreban broj ovlastenih lica za operativhe poslove ............c.ooooiviiiiiiiiiien. 54
5.2.3. Identifikacija i autentifikacija ovlastenih lica.............cccccciiiii 55
5.2.4. RazgraniCenje ovlasti ovlastenin liCa...............uuuiiiiiiiiiiiiiiiiiiiiiiiiiie 55
5.3. Kontrola ovlaStenin liCa............uueiiii i 56
5.3.1. Zahtjevi za kvalifikacije, iskustvo i provjeru ovlastenih lica .............cccooooiiiiins 56

5.3.2. Postupci za provjeru prethodnih radnih iskustava............ccccooooiiiiiiiiii e, 56




_ PRAKTICNA PRAVILA I:)T::LI;?C”& Javno
BHPOSTA | o [huzswAlsiissousamun - onle oo
strana: 7184

ST TR T o 11 - T 56
5.3.4. UCestalost ponovnin ObUKA ..........ouveeiiiiiii e 57
5.3.5. UCestalost i redoslijed rotacije poslova ovlastenih lica.............ccccoevvviiiiiiieniiiiiiiinnn. 57
5.3.6. Sankcije za neautorizirane aktivnosti..............ccceiiiiiiiiii s 57
5.3.7. Zahtjevi za vanjske saradniKe ...........cccooooiiiiiiiiiiii e 57
5.3.8. Dokumentacija za potrebe zaposlenih..............ccoiiiiiiiiiii 57
5.4. Postupak nadgledanja rada SiStema ... 57
5.4.1. Vrste dogadaja koje s eVidentirajU.............ccuuuuiiiiieieiiiiiiicee e 57
5.4.2. Periodi¢nost pregleda elektronskih dnevnika i ru¢nih evidencija..............cccccvvvvennnee 58
5.4.3. ReteNCija @VIAENCI|A ... ..uuuiiiiiiiiiiiiiiiiiiiiiii bbb 58
5.4.4. Zastita elektronskih dnevnika ... 58
5.4.5. Kreiranje rezervnih kopija elektronskih dnevnika............ccccoooviiiiiiiiii i, 58
5.4.6. Sistem prikupljanja podataka za elektronske dnevnike i ruéne evidencije ................ 59
5.4.7. ObavjeStavanje o incidentnim dogadajima .............cccoovviiiiiiii e, 60
5.4.8. Procjena ranjivosti SIStEMa.........cooouiiiiiiiii e 60
5.5. Arhiviranje podataka .............ccooiiiiiiiiiiiii 60
5.5.1. Vrste podataka koje se arhiviraju.................ueuuuiiiiiiiiiiiiiiiiii 60
5.5.2. Period Cuvanja podataka U arhivi ..o 61
5.5.3. ZaStIta @rNiVe ... ..o e 61
5.5.4. Procedure arhiviranja rezervnin KOPIja ...............uuuuuueeiimimiiiiiiiiiiiiiiiiiiiiieiiiieeeeeeeeieenens 61
5.5.5. Vremenska oznaka arhiviranih podataka...............ccccoo oo, 61
5.5.6. Sistem arhiviranja (interni ili eKSerni) ... 61
5.5.7. Procedure kontrole pristupa arhiviranim podacima...........cccoooeeevviiiiiiiinnieeeeeeeein, 61
5.6. Generiranje novih kljueva OVJerioCa...............cccuiiiiiiiiiiiiiiiiiie 61
5.7. Oporavak sistema nakon Katastrofe............cccooooiiiiiiiii e 62
5.7.1. Procedure rada u slu€aju katastrofe ili prilikom kompromitiranja sistema ................. 62
5.7.2. Ostecenja u raCunarskim resursima, programima i/ili podacima ..............ccccuvvevennnns 62
5.7.3. Kompromitiranje privatnog kriptografskog klju€a aplikacije Ovjerioca....................... 62
5.7.4. Nastavak rada poslije katastrofe ... 63
5.8. Prestanak rada OVJerioCa ............couiiiiiiiiiiiiiii 63
6. KONTROLE TEHNICKE ZASTITE .....oiieeieeeeteeeeee et eanen e, 64
6.1. Generisanje parova kriptografskih klju€eva i instalacija .............ccccccooiiiiiii 64

6.1.1. Generisanje parova kriptografskih Klju€eva ... 64




_ PRAKTICNA PRAVILA I:)f::li:}(:ija: Javno
BHPOSTA | o/iatsiicsovemann | fiameTiooos
strana: 8/84
6.1.2. UruCenje privatnog kriptografskog klju€a korisniku.................ccoovvviiiiiini e, 64
6.1.3. Dostavljanje javnog kriptografskog klju€a korisnika Ovjeriocu ............cc.ocoevvvviennnnnnn.. 64
6.1.4. UruCenje javnog kriptografskog klju€a tre€¢im licima ..., 64
6.1.5. Duzine kriptografskih KUCEVA .............ccooiiiiiii e 65
6.1.6. Generisanje parametara javnog kriptografskog klju€a i provjera kvaliteta................. 65
6.1.7. NamMJENa KIJUCBVA ... 65
6.2. Zastita privatnog kriptografskog KUCa ..o 66
6.2.1. Standardi za hardverski kriptografski modul ..............ccccccoeiei i, 66
6.2.2. Kontrola pristupa privatnom kljuu od strane n od m ovlastenih lica......................... 66
6.2.3. Otkrivanje privatnog kriptografskog Klju€a ..o, 66
6.2.4. Kreiranje kopije privatnog kriptografskog Klju€a............ccccceeiiiiiiiiiiiiiie e, 66
6.2.5. Arhiviranje privatnog kriptografskog KljuCa.............ccoooviiiiiieii e, 66
6.2.6. Prebacivanje privatnog klju€a u kriptografski modul ili iz njega.........ccccooooevvvviiinnnnnnn. 66
6.2.7. Cuvanije privatnog kriptografskog klju&a u kriptografskom modulu .............cc..c..c....... 67
6.2.8. Postupak za aktiviranje privatnog kriptografskog klju€a..............ccccociieeniiiiiiiiiininnnnnn. 67
6.2.9. Postupak za deaktiviranje privatnog kriptografskog klju€a..............cccoooeeeeee, 67
6.2.10. Postupak za uniStavanje privatnog kriptografskog klju€a...............cccoeeeeeen. 67
6.2.11. Klasifikacija kriptografskih modula..............coooooiiii 67
6.3. Ostali aspekti upravljanja kriptografskim klju€evima ...........ccccccvviiiiiiie 67
6.3.1. Arhiviranje javnih kriptografskih KuCeva ... 67
6.3.2. Rokovi vazenja potvrda i kriptografskih klju€eva.............cccoooeviiii 68
6.4. POdaci Za aKtiVIFaN]@.......cooiiiiiiiii e eaeaaee 68
6.4.1. Generisanje i upotreba podataka za aktiviranje..........cccccceeviiiiiiiicice e, 68
6.4.2. Zastita podataka za aktiviranje ..........ccooeiooiioi 68
6.4.3. Ostali oblici podataka za aktiviranje..........ccoooeeiieiiiiie 68
6.5. Sigurnosni zahtjevi za rad............ccccciii 68
6.5.1. SIQUINOSNE ZAKIPE ... 68
6.6. Sigurnosni zahtjevi za raCunarsStVo ... 69
6.6.1. Specifi¢ni tehnicko-sigurnosni zahtjevi za ralunarstvo .............cccceeviieiiiiiiiiieeeen, 69
6.6.2. Nivo zastite raCunarstva...........couuiiiiiii e 69
6.7. Tehnicki nadzor tokom obavljanja djelatnosti ... 69
B.7.1. RAZVO] SISTEMA ... . 69
6.7.2. Upravljanje SiUINOSCU .......cccoiiiieieeeeeee e 69




_ PRAKTICNA PRAVILA Ef::::}dja: Javno
BHPOSTA | o [huzswAlsiissousamun ool Tiooas
strana: 9/84

6.7.3. Nadzor sigurnosti tokom upotrebe sistema.............cccoevviiiiii i, 69

6.8. Nadzor sigurnosti raCunarske MrezZe ... 70
6.9. Vremenska OZNaKa .........oooiiiiiiiiiei e aeaaanne 70
7. SADRZAJ POTVRDE | REGISTRA OPOZVANIH POTVRDA..........cocoieiieeeeeeeeeeve e, 71
7.1, StUKIUrA POIVIAE ..ot e e e e e e e et eeeaaeaaanees 71
711, VErZija POIVITAR ...t 71
7.1.2.  EKSENZIJE POIVIAE ..ooviieii e e e e e 71
7.1.3. Identifikacijska 0znaka algoritma............cccoiviiiiiiii e 72
A0 I TR o 1 1= Y .41 o - PP 72
7.1.5. OgraniCenja U iMENMIMA ..........uuuuuuueeuueuiiuiuieueieeieeaeeeaee bbb eeseeeebseeaenensnnnnsnnnnnnes 72
7.1.6. ldentifikacijska oznaka politike ovjeravanja .............ccccccviiieei i, 72
7.1.7. Upotreba ekstenzije za razdvajanje politika...........cccccoveviiiiiiiiii e, 72
7.1.8. Kvalifikatori politike OVjeravanja..................uuuuuuiiiiiiiiiiiiiiiiiiiiiiie e 72
7.1.9. Procesiranje kriticnih ekstenzija potvrda.............ccooiii i, 72

7.2. Profil registra opozvanih potvrda ... 73
7.2.1. Verzija registra 0pozvanin POtVIAA ...............uuuuiiiiiimiiiiiiiiiiiiiiiieiieeeeneeeees 73
7.2.2. Ekstenzije registra opozvanih potvrda..................euuuiiiiiiiiiiiiiiiiiiiis 74

8. REVIZIJA USKLADENOSTI RADA OVJERIOCA JP BH POSTA | DRUGE PROCJENE.......75
8.1. UCestalost revizije i analiza rziKa..............uueiiiiiiii e 75
8.2. Kvalifikacije osoba Koje VIS€ reViziju ... 75
8.3. Odnos osoba koje vrse reviziju prema predmetu revizije ..........cccccvvvveviveiiiiiiiiiiiiiieieeee 75
8.4, SAAIZA] MBVIZIJE ... ettt 75
8.5. Poduzete aktivnosti kao rezultat utvrdenih nedostataka..............cccccccviiiiiii 76
8.6. Objavljivanje izvjeStaja reVIZIJ€..........cuuiieecie e 76
9. OSTALI POSLOVI I PRAVNA PITANJA . ettt e e 77
9.1, CJENOVNIK. .. 77
9.1.1. Naknada za izdavanje POtVITa .........ccooeeiieieeeeeee e 77
9.1.2. Naknada za pristup pOtVrdama............ooeeiiiiiiiiie et 77
9.1.3. Naknada za provjeru opozvanosti statusa potvrda ..., 77
9.1.4. Naknada za druge USIUJE ......ccooiieeeeeeeeee e 77
9.1.5. Povrat uplacenih sredstava ..o 77

9.2. Finansijska 0dgOVOINOST ..........coiiiiiiiiiiiiiecie e 77
0. 2.0, O gUIAN .. 77
9.2.2. DruUGi FONAOVI ... 78




_ PRAKTICNA PRAVILA Ef:::ﬁdja: Javno
BHPOSTA | o [huzswAlsiissousamun | anle oo
strana: 10/84
9.2.3. Osiguranje ili garancija za krajnje KorisSnike ............ccccovvuiiiiiiii i, 78
9.3. Tajnost poslovnih podataka...........cooeeiiiiiiiiiiii e e 78
9.3.1. Obim tajnih POdataKa .........cccooiieeeeeeee e 78
9.3.2. Podaci koji se ne smatraju tajnim ..........ccoooviiiiiiiiiie e 78
9.3.3. Odgovornost za zastitu tajnih podataka.................coooiiiiiiiii . 78
9.4. Cuvanje liENin POAAAKA. ..........c.ceevereeeeeeeeeteeeeteeeee et te et e et e e ae e eaena, 79
9.4.1. Plan Cuvanja licnih podataka ............ccoooeioiiieeeeeeeee e 79
9.4.2. Li¢ni podaci koji se smatraju tajnim .............oiiiiiiiiiiii e 79
9.4.3. Li¢ni podaci koji se ne smatraju tajnim ..........coooeeeiiiiieee 79
9.4.4. Odgovornost za zastitu licnih podataka ..., 79
9.4.5. Upozorenje i saglasnost za koristenje licnih podataka................cccooeeiiiiiiniin s 79
9.4.6. Otkrivanje li¢nih podataka nadleznim organima .............cccoeeeeeiiiiiiiiiiiee e, 79
9.4.7. Drugi slu€ajevi otkrivanja licnih podataka ..., 79
9.5. Prava intelektualnNe SVOJINE .......coouieiiiiii et 80
9.6. Prava i ODaVeZe............ccoiiiiiiiiiii 80
9.6.1. Prava i 0baveze OVJEIIOCA ......ccooiiieieeeeee e 80
9.6.2. Prava i obaveze Registracijskog tijela JP BH POSTA..........cccoveeveeeceeceeeeeene, 80
9.6.3. Prava i obaveze KOriSNIKa .........ccooiiiiieeieeeeeeeeeee e 80
9.6.4. Prava i obaveze treCin liCa ........ccooeieieeeeee e 81
9.6.5. Prava i obaveze drugih UCesniKa...........coooiiiiiiieii e 81
9.7. Odricanje od odgovornosti za prava i 0baveze .............cccccvveviiiiiiiiiiiiiieeee 81
9.8. Odgovornost i ograni€enja od 0dgOVOrNOSti............ccevvviiiiiiiiiiiiiiieeeeeeeeeeee 81
9.8.1. Odgovornost i ograniCenja od odgovornosti OVJerioca ............ccccvvvvvvvienieeeeeveiiiinnnnnn. 81
0.8.2. ZaVrSetaK rada.......cooviiiiiii i 81
9.8.3. Odgovornost i ograni¢enja od odgovornosti korisnika elektronske potvrde............... 82
1S IR T =1 g = Lo = S SRPPPPRN 82
9.10. Stupanje na snagu i prestanak vazenja pravnih akata .............ccccooeoiiiiiiiiiiin e, 82
9.10.1. Stupanje na snagu pravnih akata ..............cooeeiiiiiiiiiii 82
9.10.2. PEIIOU VAZENJA ... 82
9.10.3. EfeKt tra)an)a .. .o 82
9.11. Individualne obavijesti i komunikacija sa sudioniCima ...........cccccccvvviiiiiiiiiiie 83
9.12. 1ZMJENE 1 OPUNE ... 83

9.12.1. Postupak za izmjenu i dOPUNU.......ccooiiieieeeeeeee e 83




_ PRAKTICNA PRAVILA Ef::::}dja; Javno
BHPOSTA | o/uiatsiicsovemann | ame oo

strana: 11/84
9.12.2. Mehanizam i period obavjeStavanja ............ccccoeiiiiiiiiiiiiiii e 83
9.12.3. Okolnosti pod kojima OID mora da se promijeni..........cccoeeeeeeeeiieeeeeeeeeeeeeeeeeeeeeeen 83
9.13. RJESAVANJE SPOFOVA ......ceiiiiiiiiiiiiieeeee e 83
1S I Y [ 1= CoTo F= )Y To T o = Y/ J USSP 83
9.15. Uskladenost s vaze€im zakonodavstVOm.............ccouuiviiiiiiiiiiiiiiiieeee 83
9.16. Ostale OAredbe ..... ... e aanne 83
9.16.1. UGOVOT S KOFISINICIM@ ... 83
9.16.2. PrenNOSEN|E PraVa ......uuuuiiiieeiiieeiiiiiee e e e e e ettt e e e e e e e e e ettt s e e e e e e e e ettt e e eaaeeaeeserannnas 84
9.16.3. Izmjena ovih PraktiCnih pravila ... 84
9.16.4. Primjenjivost na advokatske naknade i odricanje od prava.........ccccceeevvieevvveeennnnnnnn. 84
O.16.5. VIS SilaA. .o 84

9.17. StUPANIE NA SNAQGU...uuuiieeiieeetiiie e e e e e e e e e e e e e e e et e e e e e e eeeeestta e aseeaaeesesstanaaaaeaaeeennnes 84




. klasifikacija: javno
PRAKTICNA PRAVILA oznaka:
B" Pojrn PRUZANJA USLUGEvOVJERAVANJA revizi'a'- 10.01.2025
OVJERIOCA ,JP BH POSTA" d.o.0. Sarajevo ja- —
strana: 12/84

1. UVOD

,JP BH POSTA" d.o.o. Sarajevo (u nastavku teksta: JP BH POSTA) je uspostavila infrastrukturu
javnih kriptografskih klju¢eva - Public Key Infrastructure — PKI i djeluje kao ovjerilac u skladu s
Zakonom o elektronskom potpisu (,Sluzbeni glasnik BiH*, broj: 91/06). Kao ovjerilac, JP BH
POSTA pruza usluge izdavanja kvalificiranih elektronskih potvrda i upravljanja njihovim Zivotnim
ciklusom, kao i izdavanja kvalificiranih elektronskih vremenskih zigova pod imenom: Ovjerilac JP
BH POSTA.

Ovjerilac JP BH POSTA izdaje kvalificirane elektronske potvrde u skladu s relevantnim zakonima,
op¢im aktima i smjernicama koje ureduju ovu oblast. Zakoni i podzakonski akti koji ¢ine pravni
okvir za izdavanije kvalificiranih elektronskih potvrda Ovjerioca JP BH POSTA ukljuduiju:
e Zakon o elektronskom potpisu (,Sluzbeni glasnik BiH*, broj 91/06).
e Zakon o elektronskom dokumentu (,Sluzbeni glasnik BiH®, broj 58/14).
e Pravilnik o blizim uvjetima izdavanja kvalificiranih potvrda (,Sluzbeni glasnik BiH", broj
14/17).

Opéa pravila rada Ovjerioca JP BH POSTA detaljno su opisana u dokumentima:
¢ Politika ovjeravanja Ovjerioca (Certification Policy - CP).
e Prakti¢na pravila pruzanja usluge ovjeravanja Ovjerioca (Certification Practices Statement
- CPS).

Praktiéna pravila pruzanja usluge ovjeravanja Ovjerioca, u daljem tekstu nazivana Prakti¢na
pravila, predstavljaju javni dokument koji precizira proces pruzanja usluge ovjeravanja i nacin
njihove primjene u izdavanju i upravljanju kvalificiranim elektronskim potvrdama i elektronskim
vremenskim Zigovima. Ova dokumentacija takoder obuhvata operativhe procedure koje Ovjerilac
JP BH POSTA primjenjuje kako bi zadovoljio postavljene zahtjeve, ukljudujuéi tehnicke,
organizacijske i proceduralne zahtjeve navedene u Politici ovjeravanja, kao i nacin koristenja
elektronskih potvrda i pe€ata od strane korisnika.

Ovaj dokument opisuje cijeli Zivotni ciklus kvalificiranih elektronskih potvrda izdanih od strane
Ovjerioca JP BH POSTA. Politika ovjeravanja i PraktiCna pravila su javni dokumenti koji se
objavljuju na sluzbenoj web stranici Ovjerioca JP BH POSTA.

Osim navedene dokumentacije, na sluzbenoj web stranici Ovjerioca JP BH POSTA dostupni su i
sljedeci materijali za korisnike i zainteresirane strane:

Zahtjev za koristenje usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,

Ugovor o pruzanju usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,

Zahtjev za izdavanije i koridtenje kvalificirane elektronske potvrde za fizi¢ka lica,

Zahtjev za izdavanije i koriStenje kvalificirane elektronske potvrde za fizi¢ka lica u pravhom

licu

Ugovor o izdavaniju i koriStenju kvalificirane elektronske potvrde za fizi¢ko lice,

e Ugovor o izdavanju i koriStenju kvalificirane elektronske potvrde za fiziCko lice u pravnom
licu,

e Zahtjev za promjenu statusa kvalificiranih elektronskih potvrda,

e Korisni¢ka uputstva,

e Ostali dokumenti povezani s radom Ovjerioca JP BH POSTA.
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Ovjerilac JP BH POSTA takoder donosi Posebna interna pravila rada i zastite sistema ovjeravanja
(u daljnjem tekstu: Posebna pravila) kao interni dokumenti koji Cuvaju poslovnu tajnu JP BH
POSTA.

Kvalificirane elektronske potvrde i kvalificirani elektronski vremenski zigovi izdani od strane
Ovjerioca JP BH POSTA su u skladu s eIDAS uredbom Evropske unije (,Uredba broj 910/2014
Evropskog parlamenta i Vije€a o elektronskoj identifikaciji i uslugama povjerenja za elektronske
transakcije na unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ*) i odgovarajuéim
medunarodnim standardima i preporukama, kao i drugim standardima, dokumentima i
preporukama koji se odnose na izdavanje kvalificiranih elektronskih potvrda.

1.1. Pregled

JP BH POSTA, u svojoj infrastrukturi za izdavanje kvalificiranih potvrda, koristi sljedece servere:
1. Korijenski ovjerilac: "JP BH POSTA Root CA".
2. Podredeni ovjerilac za izdavanje potvrda koji je potpisan od strane "JP BH POSTA
Root CA": "JP BH POSTA Issuing CA".

"JP BH POSTA Root CA" server sluzi kao najvisi ovjerilac i koristi samopotpisanu potvrdu (self-
signed certificate) koja je generisana tokom ceremonije generisanja korijenskog kriptografskog
kljuéa aplikacije Ovjerioca (Root Key Generation Ceremony). Ovaj server izdaje potvrde
"JP BH POSTA Issuing CA" Ovjeriocu u okviru infrastrukture JP BH POSTA.

"JP BH POSTA Issuing CA" server, koji je podredeni ovjerilac, izdaje kvalificirane elektronske
potvrde fiziCkim licima i fizickim licima povezanim s pravnim licima. Osim toga, izdaje
administrativne potvrde koje odraZavaju uloge zaposlenika u JP BH POSTA, takoder izdaje
kvalificirane vremenske zigove.

CRL (Certificate Revocation List) lista se redovno izdaje svakih 24 sata, a njezina valjanost traje
3 dana.

Sistemskim administratorima izdaju se potvrde za potrebe administriranja "JP BH POSTA Issuing
CA" JP BH POSTA servera.

Sve ove aktivnosti odvijaju se u potpunom skladu s Politikom ovjeravanja i Prakti¢nim pravilima
koja su obvezujuca za Ovjerioca JP BH POSTA, za osobe kojima je Ovjerilac JP BH POSTA izdao
kvalificiranu elektronsku potvrdu i za trecCa lica koja se oslanjaju na potvrde izdane od strane
Ovjerioca JP BH POSTA.

Korisnici kvalificiranih elektronskih potvrda Ovjerioca JP BH POSTA posjeduju par kriptografskih
klju€eva, uklju€ujuéi javni i privatni klju€. Privatni kriptografski klju¢ koristi se za kvalificirano
elektronsko potpisivanje, dok se javni kriptografski klju¢ koristi za provjeru kvalificiranog
elektronskog potpisa.




. klasifikacija: javno
PRAKTICNA PRAVILA oznaka:
B" Pojrn PRUZANJA USLUGEvOVJERAVANJA revizi'a'- 10.01.2025
OVJERIOCA ,JP BH POSTA" d.o.0. Sarajevo ja- i
strana: 14/84

1.1.1. Profili potvrda Ovjerioca JP BH POSTA
1.1.1.1. Tipovi potvrda koje izdaje Ovjerilac JP BH POSTA

JP BH POSTA potvrda korijenskog ovjerioca - JP BH POSTA ROOT CA

Naziv tipa potvrde Podrucje primjene potvrde
Potvrda JP BH posta korijenskog Izdavanje ca potvrda podredenom ovjeriocu, izdavanje CRL
ovjerioca (JP BH POSTA ROOT JP BH POSTA

CA)

Potvrda JP BH POSTA podredenog | Izdavanje korisni¢kih potvrda za fizicka lica i fizéka lica
ovjerioca (JP BH POSTAISSUING povezana sa pravnim licima, potvrda za JP BH POSTA servis
CA) izdavanja kvalificiranih vremenskih Zigova, potpisivanje

pripadajucéih CRL.

OID POLITIKE OVJERAVANJA: 1.3.6.1.4.1.59867.10.1.2

Tabela 1. Tipovi potvrda koje izdaje Ovjerilac JP BH POSTA

1.1.1.2. Tipovi potvrda koje izdaje ovjerilac JP BH POSTA Issuing CA
Popis tipova potvrda koje izdaje ovjerilac JP BH POSTA ISSUING CA

Naziv grupe Naziv tipa potvrde

JP BH POSTA kvalificirana potvrda
Potvrde za fizicka za elektronski potpis za fizi¢ka lica
lica

OID politike ovjeravanja

JP BH POSTA kvalificirana potvrda
Potvrde za fizicka za elektronski potpis za fizicke lica
lica povezane s povezana sa pravnim licima
pravnim licima

OID politike ovjeravanja

Kvalificirana potvrda za elektronski

Potvrde za zaposlene PO!PiS za zaposlene

OID politike ovjeravanja

KVALIFICIRANA POTVRDA ZA

Potvrda za ELEKTRONSKI PECAT
elektronski pecat
OID politike ovjeravanja

Podrucje primjene potvrde

Izdaje se fizickim licima za izradu
kvalificiranog elektronskog potpisa.

1.3.6.1.4.1.59867.10.2.1.10.1.1

Izdaje se fizickim licima povezanim
s poslovnim licima za izradu

kvalificiranog elektronskog potpisa
koji ¢e se korisiti u poslovne svrhe.

1.3.6.1.4.1.59867.10.2.1.11.1.1

Izdaje se zaposlenima za izradu
kvalificiranog elektronskog potpisa.

1.3.6.1.4.1.59867.10.2.2.11.1.1

Izdaje se pravnim licima za izradu
kvalificiranog elektronskog pecata.

1.3.6.1.4.1. 59867.10.2.1.12.1.1
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Kuvalificirana potvrda za vremenski Izdaje se pravnim licima za izradu
Kvalificirani Zig kvalificiranog vremenskog Ziga
vremenski zigova
OID politike ovjeravanja 1.3.6.1.4.1.59867.10.2.1.13.1.1

Tabela 2. Tipovi potvrda koje izdaje ovjerilac JP BH POSTA Issuing CA

Osnovni podaci o CA potvrdama Ovjerioca JP BH POSTA

1.1.1.21. Osnovni podaci o potvrdi JP BH POSTA Root CA
JP BH POSTA potvrda korijenskog ovjerioca - JP BH POSTA ROOT CA

Osnovna polja

Polje Atribut Vrijednost
commonName (CN) BHP-RootCA
|ssuer organizationName (O) JP BH POSTA doo
countryName (C) BA
notBefore Vrijeme izdavanja potvrde
Validity notAfter Vrijeme izdavanja potvrde + 20 godina
commonName (CN) BHP-RootCA
organizationName (O) JP BH POSTA doo
Subject
countryName (C) BA
SHA 256 thumbprint:

7BF9B84E1F8E57D58490783B07C88EE81134CAE796FD1F3A48A8ECCA066DC045
SHA 1 thumbprint: DBAAD3FDFC7A8E2F1E20CE09636A17B4711F7BFB
Tabela 3 Osnovni podaci o potvrdi JP BH POSTA Root CA
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1.1.1.2.2. Osnovni podaci o potvrdi JP BH POSTA Issuing CA
JP BH POSTA potvrda podredenog ovjerioca-JP BH POSTA ISSUING CA

Osnovna polja

Polje Atribut Vrijednost

commonName (CN) BHP-RootCA

Issuer organizationName (O) JP BH POSTA doo
countryName (C) BA
notBefore Vrijeme izdavanja potvrde

Validity - : i :
notAfter Vrijeme izdavanja potvrde + 15 godina
commonName (CN) BHP-SubCA

Subject organizationName (O)  JP BH POSTA

countryName (C) BA

Kvalificirane elektronske potvrde izdate do 18.09.2024. godine potpisane su sa potvrdom:

SHA 256 thumbprint:
4AE1894AA02A5ABC24E9AA206912D08E7957D457FE78273D8ESA2D0OB3FE739C3

SHA 1 thumbprint: 054D583910AB1729C30325BD155E289E9B77F9DA
Kvalificirane elektronske potvrde izdate poslije 18.09.2024. godine potpisane su sa potvrdom:

SHA 256 thumbprint:
2BCA9CDC4E087172E324986AC6F32E4762542A7007741D84DBE56F1A11337C58

SHA 1 thumbprint: 74F17A95262AF433B0F2816D185BA3EBO9CD5DB72

Tabela 4. Osnovni podaci o potvrdi JP BH POSTA Issuing CA

1.2. Naziv i identifikacija dokumenta

Ovaj dokument nosi naziv "PraktiCna pravila pruZanja usluge ovjeravanja ovjerioca u okviru JP
BH POSTA", kako je naznaceno na poc¢etnoj stranici dokumenta.

Organizacija IANA (Internet Assigned Numbers Authority) dodijelila je JP BH POSTA d.o.o.
Sarajevo OID 1.3.6.1.4.1.59867. JP BH POSTA d.o.o. Sarajevo je temeljem tog OID-a dodijelila
Ovjeriocu JP BH POSTA OID 1.3.6.1.4.1.59867.10. |dentifikacioni broj ovog dokumenta (OID) je
1.3.6.1.4.1.59867.10.1.2.1.0.
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OID Objasnjenje

1.3.6.1.4.1.59867
1.3.6.1.4.1.59867.10

1.3.6.1.4.1.59867.10.1

1.3.6.1.4.1.59867.10.2.1

Tabela 5. Jedinstveni identifikacioni brojevi Ovjerioca JP BH POSTA

Dokumenti

1.3.6.1.4.1.59867.10.1

Jedinstveni identifikacioni broj dodijelien JP BH POSTA od strane

organizacije IANA

Jedinstveni identifikacioni broj Ovjerioca JP BH POSTA dodijeljen od

strane JP BH POSTA

Jedinstveni identifikacioni broj dodijeljen za dokumente Ovjerioca JP

BH POSTA

Jedinstveni identifikacioni broj dodijeljen za potvrde Ovjerioca JP BH

POSTA

Vrsta dokumenta Verzija

1 za pocetnu

1zaCP verziju

2zaCPS verziju

1 za pocetnu

Podverzija

0 za pocetnu

podverziju

0 za pocetnu

podverziju

Tabela 6. Struktura jedinstvenih identifikacionih brojeva dokumenata Ovjerioca JP BH POSTA

Nepromjenjivi dio
OlID-a politike
ovjeravanja

1.3.6.1.4.1.59867.10.

1

Ovjerilac
potvrde potvrde

0-JP BH POSTA
Root CA

Skupine potvrda

Skupina profila

Profil
potvrde

Oznaka
profila
potvrde
unutar
skupine
potvrda.

Nacin ¢uvanja
privatnog
kljuca

Nacin
cuvanja
privatnog
klju¢a
odgovara na
pitanje da li
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1-JP BH POSTA  su definisane prema Vrijednost se privatni
Issuing CA namjeni potvrda i oznake klju¢ éuva na
Njihovim korisnicima. profila kriptografsko
Oznake skupina potvrda ~ Potvrde ,
su sliedece: BOC_InJe od m ureg'iaju.
10 - potvrde za fizicka roja 1. Moguée
lica vrijednosti su
11 - potvrde za fizitka sedece:
lica povezana sa 0 privatni klju¢
pravnim licima povezan sa
12 - potvrde za potvrdom se ne
elektronski pecat Cuvau
kriptografskom
uredaju
1 privatni

klju¢ povezan sa
potvrdom se
cuvau
kriptografskom
uredaju

Tabela 7. Struktura jedinstvenih identifikacionih brojeva potvrda Ovjerioca JP BH POSTA

1.3. Ucesnici PKI sistema

Uc&esnici PKI sistema su:
1. Ovjerilac JP BH POSTA,
2. Korisnici usluga,
3. Treéa lica,
4. Ostali ucesnici.

Ovijerilac JP BH POSTA

Ovjerilac JP BH POSTA sa sastoji od tri jedinice:
1. Tijelo za upravljanje radom (PMA — Policy Management Authority)
2. Tijelo za operativne poslove (OA — Operations Authority) i
3. Registracijsko tijelo (RA — Registration Authority).

Tijelo za upravljanje radom (PMA - Policy Management Authority)

Clanovi Tijela za upravljanje radom
su:
1) Voditelj CA (predsjednik tijela)
2) Voditelj tijela za operativne poslove
3) Voditelj registracijskog tijela
4) Strucni saradnik za pravne poslove

Voditelj CA u slu€aju odsustva imenuje nekog od ¢lanova Tijela kao zamjenika (vrSioca duznosti
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Voditelja CA) tokom odsustva.

Zadaci ovog Tijela su:

- razvoj i odrzavanje pravila rada usluga povjerenja (CP/CPS)

- razvoj i odrzavanje ostalih relevantnih javnih dokumenata (javno dostupne informacije,
ugovori, formular)

- praéenje postivanja pravila rada Ovjerioca JP BH POSTA

- pracenje relevantnog zakonodavstva

- rjeSavanje sporova izmedu subjekata u okviru Ovjerioca JP BH POSTA

- zaprima i obraduje izvjestaje o procjeni rada (audita)

- da kvartalno prikupi izvjeStaje o performansama servisa na osnovu kojih ¢e donositi
odluke o unaprjedeniju istih

- opoziv certifikata korisnika u slu¢ajevima kada zahtjev za opoziv nije podnio korisnik,
nadlezni sud ili drugo nadlezno tijelo ili pravni sljedbenik korisnika

Tijelo za operativne poslove (OA — Operations Authority)

Tijelo za operativne poslove je zaduzeno za upravljanje i odrzavanje IKT infrastukture -
hardverskih i softverskih komponenti CA rjeSenja.

Pored Voditelja tijela za operativne poslove, isti sa€injavaju sljedeéi ¢lanovi:
- Zamijenik voditelja
- MreZni administrator
- Sistemski administrator
- Administrator baze podataka
- Administrator aplikativnih CA rjeSenja
- HSM operater
- InzZenjer za informacijsku sigurnost
- Helpdesk operater (min. 2 izvrSioca)

Ova organizaciona jedinica unutar Ovjerioca JP BH POSTA odgovorna je za pravilan rad opreme
i softvera, posebno u vezi s izdavanjem elektronskih potvrda. Takoder, njihova odgovornost
obuhvata kreiranje, potpisivanje i izdavanje potvrda, upravljanje trajanjem tih potvrda te, na kraju,
povlagenje potvrda kada je to potrebno. Sve ove aktivnosti provode se u skladu s Prakti¢nim
pravilima. Poslovni procesi opisani su nacelno u Prakti¢nim pravilima, dok su detaljnije propisani
internim pravilnicima Ovjerioca JP BH POSTA.

Registracijsko tijelo (RA — Registration Authority)

Zadaci Registracijskog tijela su provjera identiteta naru€ilaca odnosno korisnika certifikata,
obrada zahtjeva i odobrenje ili odbijanje zahtjeva za izdavanje, suspenziju ili opoziv certifikata.

Pored Voditelja registracijskog tijela, isti saCinjavaju sljedeéi ¢lanovi:
- Zamijenik voditelja
- Kontrolori (veci broj izvrSilaca)
- Salterski radnici — operateri (veéi broj izvrsilaca)
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Korisnici

Korisnici usluga Ovijerioca JP BH POSTA su:
1. Fizicko lice, koje se identifikuje specifi¢nim atributima,
2. Fizicko lice koje je zaposleno u pravnom licu,
3. Pravno lice,
4. Zaposleni Ovjerioca JP BH POSTA .

Ako Ovjerilac JP BH POSTA ovjerava elektronsku potvrdu za fizicko lice koje je zaposleno u
pravnom licu, tada ¢e se unutar atributa koji identificiraju korisnika nalaziti i informacije koje
oznacavaju ime tog pravnog lica.

Subjekti ovjeravanja

Subjekt koji se potvrduje u dokumentu identificiran je kao subjekt i posjeduje privatni klju¢ koji je
povezan s javnim kljuéem sadrzanim u potvrdi.

U potvrdama koje izdaje Ovijerilac JP BH POSTA, subjekti ovjeravanja su kako slijedi:
e U liénim potvrdama za elektronski potpis, subjekt je fiziko lice.
e U poslovnim potvrdama za elektronski potpis, subjekt je fiziCko lice koje je povezano s
pravnim licem.
o U kvalificiranim potvrdama za elektronski pecat, subjekt je pravno lice.

Treéa lica

Treéa lica su subjekti koji koriste elektronske potvrde izdate od Ovjerioca JP BH POSTA kao
sredstvo za provjeru elektronskog potpisa i identiteta korisnika.

Tre¢a lica mogu provjeriti status opozvanosti elektronskih potvrda putem registra opozvanih
potvrda - CRL (Certificate Revocation List) Ovjerioca JP BH POSTA, koji se redovno aZurira svaki
dan.

CRL lista se generiSe svakih 24 sata, a njen period vazenja iznosi 3 dana.

Treca lica trebaju redovno provjeravati najnovije dostupne CRL registre opozvanih potvrda kako
bi imala taCne i pravovremene informacije o opozivu i suspenziji potvrda.

Nikada se ne bi smjelo oslanjati na CRL registar opozvanih potvrda duZe od maksimalnog perioda
vazenja te liste.

Ostali ucéesnici

Ostali subjekti su pravna lica koja na bilo koji nacin doprinose ili sudjeluju u osiguravanju kvalitete
rada Ovjerioca JP BH POSTA i pruzanju usluga ovjeravanja. Ova kategorija obuhvaca
proizvodace i distributere opreme i softvera, proizvodace, osiguravaju¢a drustva i druge
sudionike.
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1.4. Upotreba potvrda

Podrugéje primjene

Potvrda JP BH POSTA Root CA koristi se za sljedeée svrhe: .
e lzdavanje potvrda za podredenog Ovjerioca (JP BH POSTA Issuing CA).
e lzdavanje registra opozvanih potvrda (CRL).

Potvrde od strane podredenog Ovjerioca JP BH POSTA Issuing CA koriste se za:
e lzdavanje korisnickih potvrda.
e lzdavanje registra opozvanih potvrda (CRL).
 lzdavanje potvrda za JP BH POSTA servis izdavanja kvalificiranih elektronskih Zigova.

Podrugje primjene potvrda od Ovjerioca JP BH POSTA, koje su izdane od strane certifikacijskog
tijela JP BH POSTA Issuing CA, ukljuéuje:
e lzradu kvalificiranog elektronskog potpisa.
e lzradu kvalificiranog elektronskog pecata.
o Potpisivanje kvalificiranih vremenskih zigova od strane servisa za izdavanje kvalificiranih
vremenskih Zigova.

Privatni kriptografski kljucevi pridruzeni kvalificiranim elektronskim potvrdama koriste se u
postupku kvalificiranog elektronskog potpisivanja elektronskih dokumenata. Ovaj postupak moze
se primjenjivati u komunikaciji izmedu imaoca kvalificiranih elektronskih potvrda. Takoder, koristi
se u pravnim poslovima i drugim pravnim radnjama te u upravnim, sudskim i drugim postupcima
pred drzavnim organima i drugim institucijama, pod uvjetom da je Zakonom koji ureduje taj
postupak propisana upotreba kvalificiranog elektronskog potpisa.

Kvalificirane elektronske potvrde sluze kao potvrda veze izmedu javnog kriptografskog klju¢a
korisnika i identiteta tog korisnika koji je izvrSio kvalificirano potpisivanje elektronskog dokumenta.
Nedozvoljene primjene

Svaka druga upotreba ovlastenog elektronskog potvrdivanja koja nije precizno navedena u ovom
dokumentu i nije u skladu s odredbama Zakona o elektronskom potpisu i drugim relevantnim
propisima koji reguliraju ovu oblast strogo je zabranjena.

1.5. Politika administriranja dokumenta

Organizacija upravljanja dokumentom

Dokument Prakti¢na pravila kreira i azurira Ovjerilac JP BH POSTA :
Adresa:

,JP BH POSTA*" d.o.0. Sarajevo
Obala Kulina bana 8

71000, Sarajevo

Bosna i Hercegovina
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oznaka:

revizija:
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Kontakt:

Tekucu verziju i prethodne verzije dokumenta moguce je preuzeti sa web stranice Ovjerioca
JP BH POSTA dijelu Dokumentacija www.posta.ba/e-potpis/dokumentacija

Telefon:+387 33 252 613
Faks: +387 33252 743
e-mail: kabinet@posta.ba
web: www.posta.ba

Lica za kontakt

Lica koja se mogu kontaktirati radi ovjere JP BH POSTA su Voditelj CA JP BH POSTA, zaposlenici
koji pruzaju tehniCku podrsku te drugi zaposlenici ovlasteni za pruzanje informacija u vezi
primjene Prakti¢nih pravila i drugih akata JP BH POSTA, u skladu s odgovarajuéim procedurama

i opéim aktima JP BH POSTA.

Kontakt informacije za osobe navedene u prethodnom paragrafu dostupne su na sluzbenoj web

stranici JP BH POSTA.



http://www.posta.ba/e-potpis/dokumentacija
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Lica odredena za uskladivanje dokumenta sa praksom izdavanja potvrda

Tijelo za upravljanje radom (PMA — Policy Management Authority) JP BH POSTA uskladuje oblik
i sadrzaj ovih Prakti¢nih pravila sa eventualnim promjenama koje se mogu pojaviti u praksi
izdavanja elektronskih potvrda.

Osim toga, Tijelo za upravljanje radom (PMA — Policy Management Authority) JP BH POSTA
redovno provjerava uskladenost ovih Prakti¢nih pravila sa trenutno vazec¢im zakonima.

Procedure za odobrenje Prakti¢nih pravila

Nakon izmjene zakonskih propisa, poslovni proces vezan za izdavanje kvalificiranih potvrda ili
bilo kakvih drugih promjena koje utjeCu na postupke u Prakti¢nim pravilima podlozan je reviziji i
uskladivanju od strane Tijela za upravljanje radom (PMA - Policy Management Authority) u JP BH
POSTA. Nakon $to se proces uskladivanja provede, predsjednik tog tijela odobrava novo izdanje
Prakti¢nih pravila i podnosi ga nadleznom organu na usvajanje.

Sve promjene ili dopune Prakti¢nih pravila moraju biti izvedene u skladu s odredbama Zakona o

elektronskom potpisu, podzakonskim aktima i relevantnom praksom te podlijeZzu odobrenju
nadleznog drZzavnog organa.

1.6. Definicije i skra¢enice

ZNACENJE DEFINICIJE
Elektronski postupak kojim se potvrduje identitet lica ili izvornost i
cjelovitost podataka.
Aplikacija na serverima Ovjerioca JP BH POSTA koja generira i potpisuje
elektronske potvrde i registre opozvanih potvrda pomocéu kriptografskih
klju€eva generiranih i pohranjenih u hardverskom

kriptografskom modulu.

DEFINICIJA

Autentikacija

Aplikacija Ovjerioca

Aplikacija Wep aplikacija koja sluzi za registriranje korisnika Ovjerioca JP BH
Registracijskog POSTA i obradu njihovih zahtjeva za izdavanje potvrda kao i zahtjeva za
tijela promjenu statusa potvrda.

Aplikacija Centralnog
sistema

Web aplikacija koja omogucava centralizirano pracenje i upravljanje
Zivotnim ciklusom kriptografskih uredaja, kreiranje naloga za izdavanje
kriptografskih uredaja.

Aktivacijski podaci

Tajni podaci koji se koriste za aktivaciju kriptografskih kljueva u
hardverskom kriptografskom modulu ili pristup privatnim kljuevima
softverskih potvrda. Aktivacijski podatak moze biti PIN,

lozinka ili elektronski kljug.

Autor pecata

Pravno lice koje izraduje elektronski pec&at.

Desifriranje

Kriptografski proces kojim se Sifrirani podaci pretvaraju u razumljive
podatke (otvoreni tekst), koriStenjem klju¢a za deSifriranje i
algoritma za desifriranje.

Elektronski dnevnik

Elektronska forma zapisa o provedenim aktivnostima. Log datoteka.
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Elektronski dokument

Dokument u elektronskom obliku koji se koristi u poslovnim i drugim
radnjama.

Elektronski potpis

Skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronskom obliku i koji sluze za
identifikaciju potpisnika i utvrdivanje vjerodostojnosti potpisanog
elektronskog dokumenta. Elektronski potpis kreira fizi¢ko lice.

Elektronski pecat

Skup podataka u elektronskom obliku koji su pridruzeni ili su logicki
povezani s drugim podacima u elektronskom obliku ili su logi¢ki povezani
s njima radi osiguranja izvornosti i cjelovitosti tih podataka. Elektronski
pecat kreira pravno lice.

Elektronski vremenski
Zig

Skup podataka u elektronskom obliku koji povezuje ta¢an datum i
vrijeme kreiranja tog skupa podataka sa drugim podacima u
elektronskom obliku.

Hardverski
kriptografski modul
(eng. Hardware
security module —
HSM)

Uredaj odredenog nivoa sigurnosti koji:
= Generira par kriptografskih klju€eva,
= Stiti kriptografske i druge povjerljive informacije,
= |zvr8ava kriptografske funkcije.

Infrastruktura javnih
kljuéeva (PKI)

Arhitektura, organizacija, hardver, softver, pravila, operativni postupci i
procedure koje zajednic¢ki podrzavaju implementaciju i rad kriptografskog
sistema javnog klju¢a za upravljanje Zivotnim ciklusom elektronskih potvrda.

Javni kljué (eng.
Public Key)

Javno dostupan kriptografski klju¢ koji odgovara uparenom privatnom
klju€u. Javni klju¢ se moze koristiti za provjeru elektronskog potpisa (ako je
javno objavljen kao klju¢ za deSifriranje) ili za Sifriranje podatka (ako je javho
objavljen kao klju¢ za Sifriranje)

Kompromitiranje
privatnog
kriptografskog klju€a

Narudene sigurnosti kojom se privatni kriptografski klju¢ izlaze
moguc¢em neovlastenom pristupu, kao sto su neovlasteno
otkrivanje, mijenjane ili koritenje.

Korisnik

Fizicko lice koje koristi elektronsku potvrdu izdanu od strane

Ovjerioca i €iji se podaci nalaze u potvrdi.

Kvalificirana potvrda za
elektronski potpis

Potvrda u elektronskom obliku koja je izdana od strane ovlastenog
Ovjerioca, a koja sadrZi podatke predvidene Zakonom o elektronskom
potpisu i koja povezuje podatke za verificiranje elektronskog potpisa sa
odredenim fizickim licem i potvrduje identitet tog lica.

Kvalificirani elektronski
potpis

Skup podataka u elektronskom obliku koji prate druge podatke u
elektronskom obliku ili su sa njima logi¢ki povezani. Istim se pouzdano
garantira identitet potpisnika (fizicko lice), integritet elektronskih
dokumenata, i onemoguéava naknadno poricanje odgovornosti za njihov
sadrzaj koji ispunjava uvjete utvrdene zakonom.

Kvalificirani elektronski
pecat

Skup podataka u elektronskom obliku koji prate druge podatke u
elektronskom obliku ili su sa njima logi¢ki povezani. Istim se pouzdano
garantira identitet pecatioca (pravno lice), integritet elektronskih
dokumenata, i onemoguc¢ava naknadno poricanje odgovornosti za njihov
sadrzaj koji ispunjava uvjete utvrdene zakonom.

Kvalificirani elektronski
vremenski zig

Elektronski vremenski zig u kojem su navedeni datum i vrijeme zasnovani
na izvoru tatnog vremena povezanom s UTC-om i povezani sa podacima
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u elektronskom obliku na nacin kojim se u razumnoj mijeri isklju€uje
moguénost nezapazene izmjene tih podataka, a koji je potpisan
koristenjem naprednog elektronskog potpisa kvalificiranog pruzaoca
usluge vremenskog zigosanja.

Kvalificirana sredstva za
formiranje

kvalificiranog
elektronskog potpisa i
pecata

Odgovarajuca tehnicka sredstva (softver i hardver) koja se koriste za izradu
kvalificiranog elektronskog potpisa, odnosno pecata, uz KkoriStenje
podataka za formiranje kvalificiranog elektronskog potpisa, odnosnho
pecata.

Kvalificirani ocjenjivaé

Fizicko ili pravno lice koje zadovoljava zahtjeve propisane elDAS
uredbom Evropske unije.

Kvalificirani ovjerilac

Tijelo koje pruza jednu ili viSe kvalificiranih usluga povjerenja i kome je
odgovarajuc¢e nadzorno tijelo odobrilo status kvalificiranog
Ovijerioca.

Ovjerilac

Tijelo koje izdaje i dodjeljuje kvalificirane elektronske potvrde a
kojem vjeruje jedan ili viSe korisnika.

Opoziv potvrde

Trajni prestanak valjanosti potvrde prije isteka roka vazZenja
navedenog u potvrdi.

Par kljuceva

Dva matematiCki povezana kriptografska klju¢a (privatni kljuc i
njegov odgovarajuci javni klju€) koja imaju sljedeca svojstva:
= Jedan klju¢ iz para kljuceva moze biti koristen za Sifriranje
podataka, a koji se mogu deSifrirati samo koriStenjem drugog klju¢a
iz istog para klju¢eva,
= U slu€aju poznavanja samo jednog klju¢a nije moguce (u
razumnom vremenu i uz poznatu tehnologiju) otkriti drugi kljug.

Podaci za formiranje
kvalificiranog
elektronskog potpisa ili
pecata

Jedinstveni podaci, kao $to su kodowvi ili privatni kriptografski kljucevi, koje
potpisnik, odnosno pecatilac koristi za izradu kvalificiranog elektronskog
potpisa ili peCata.

Podaci za provjeru
kvalificiranog
elektronskog potpisa

Podaci, kao Sto su kodovi ili javni kriptografski kljuCevi, koji se koriste za
provjeru kvalificiranog elektronskog potpisa, ¢ime se potvrduju izvornost i
cjelovitost podataka zasti¢enih tim potpisom, te neporecivost kreiranja
potpisa od strane odgovarajuceg autora.

Potvrda

Skup podataka u elektronskom obliku koji:
® Imenuje i identifikuje korisnika navedenog u potvrdi,
= Sadrzi korisnikov javni kljug,
® Ima upisan vremenski period valjanosti potvrde,
® |Ima znacenje u skladu sa vazeéim propisima i nhormama,
= |dentifikuje Ovjerioca koji izdaje potvrde,
= Elektronski je potpisan od strane Ovjerioca, ¢ime je zasticen
od nezapazenih promjena.

Potvrda Ovjerioca

Potvrda javnog klju¢a za CA kojeg je izdao drugi CA ili kojeg je izdao isti
CA.

Privatni kljué (eng.
Private Key)

Kriptografski klju€ kojeg korisnik €uva u tajnosti, a koji odgovara uparenom
javnom kljuéu. Koristi se za izradu elektronskog potpisa ili za deSifriranje
podataka Sifriranih odgovaraju¢im javnim kljuéem. Korisnik ¢uva u

tajnosti, a koji odgovara njegovom javnom kljucu.
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Privatni kriptografski
klju¢ aplikacije
Ovjerioca

Privatni klju€ Ovjerioca, zajedno sa javnim klju¢em koji je sadrZzan u potvrdi
Ovijerioca predstavljaju par klju¢eva Ovjerioca. Privatni klju¢ je generiran
prilikom inicijalizacije aplikacije Ovjerioca, a koristi se za potpisivanje
izdanih elektronskih potvrda i registara opozvanih potvrda, $to se radi
pomoéu HSM-a — hardverskog kriptografskog modula.

Povjerljive uloge

Uloge o kojima ovisi sigurnost rada pruzatelja usluga povjerenja.

Potpisnik

Fizi¢ko lice koje izraduje elektronski potpis.

Registar opozvanih
potvrda — CRL (eng.
Certificate Revocation
List - CRL)

Potpisana lista u koju se upisuju serijski brojevi i drugi podaci svih
opozvanih potvrda koje je izdao ovjerilac.

Root CA

Ovjerilac najviseg nivoa unutar domene pruzaoca usluga povjerenja,
potpisuje potvrde podredenih Ovijerioca, vlastitu potvrdu, kao i
administrativne potvrde.

Root potvrda Ovjerioca
— Root CA potvrda

Potvrda koju ovjerilac izdaje sam sebi (eng. self-signed certificate), tj.
subjekt potvrde je ovjerilac. Root CA potvrda sadrzi javni klju¢ i naziv
Ovjerioca koiji je izdao potvrdu.

Reaktivacija potvrde

Radnja kojom se suspendirana potvrda ¢ini ponovo valjanom.

Sigurno sredstvo za

izradu elektronskog
potpisa (eng. Secure
Signature Creation

Device — SSCD)

Sredstvo za izradu elektronskog potpisa koje osigurava:
= Da se podaci za izradu sigurnog elektronskog potpisa mogu pojaviti
samo jednom, te da je ostvarena njihova sigurnost,

= Da se podaci za izradu sigurnog elektronskog potpisa ne mogu
ponoviti, te da je potpis zastiéen od krivotvorenja pri koristenju
postojece raspolozive tehnologije,

= Da podatke za izradu sigurnog elektronskog potpisa korisnika moze
pouzdano zastiti od neovladtenog koristenja.

Sredstvo za izradu sigurnog elektronskog potpisa ne smije pri izradi
sigurnog elektronskog potpisa promijeniti podatke koji se potpisuju ili
onemoguditi korisniku uvid u te podatke prije procesa izrade sigurnog
elektronskog potpisa.

Sredstva za provjeru
kvalificiranog
elektronskog potpisa i
pecata

Odgovarajuca tehnicka sredstva (softver i hardver) koja sluze za provjeru
kvalificiranog elektronskog potpisa i pefata, uz koriStenje podataka za
provjeru elektronskog potpisa i peCata.

Suspenzija potvrde

Priviemeni prestanak valjanosti potvrde prije isteka roka vazenja
navedenog u potvrdi.

Proces u kriptografiji kojim se podaci mijenjaju tako da se informacije ucine
nerazumljivim za subjekte koji ne posjeduju odgovarajuci klju¢ za

Sifriranje desifriranje. Upotrebom klju¢a za deSifriranje u postupku deSifriranja ove se
informacije ponovo mogu uciniti razumljivim, tj. dovesti u oblik u kojem su
postojale neposredno prije njihovog Sifriranja.

Zaposleni Lice u radnom odnosu sa JP BH POSTA d.o.0. Sarajevo.

TSA sistem Sistem za pruzanje usluga izdavanja vremenskih zigova.

Validacija Postupak potvrdivanja da su elektronski potpis ili pe€at valjani.

Validacija potvrde

Postupak potvrdivanja da je potvrda valjana.

Validacija potpisa

Proces provjere kriptografske vrijednosti potpisa korisStenjem
podataka za verifikaciju potpisa.
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Tabela 8. Definicije

Spisak skracenica koje se pominju u dokumentu prikazan je u okviru Tabele 9.

Skracenica Puni naziv Znacenje
AES Advanced Encryption Standard Algoritam simetricne kriptografije
namijenjen za Sifriranje
CA Certification Authority Ovjerilac
Politika ovjeravanja koja ukazuje na
cpP Certification Policy primjenjivost potvrda za odredenu skupinu
sa zahtjevima za sigurnost.
Prakticna pravila pruzanja usluge
ovjeravanja u kome su pobrojani
CPS Certification Practice Statement operativni postupci koje ovjerilac
provodi prilikom izdavanja i upravijanja
Zivotnim vijekom potvrde.
CRL Certificate Revocation List Registar opozvanih potvrda.
Sistem za upravljanje Zzivotnim vijekom
CMS Certificate Managament System potvrda koje ovjerilac izdaje.
Jedinstveno ime subjekta upisano u
DN Distinguished Name potvrdu kojim se identificira subjekt
kojem je izdana potvrda.
Testiran nivo sigurnosti prema standardu
EAL Evaluation Assurance Level ISO/IEC 15408. Postoji sedam (7) razina i
to od EALL do EAL?7.
ETSI European Telecommunications Evropski institut za standarde iz oblasti
Standards Institute telekomunikacija.
HSM Hardware Security Module ngdverski kriptogfafski modul  za
kriptografske operacije.
1SO International organization for Medunarodna organizacija za
standardization standardizaciju
LDAP ;'%Tgﬁg:ght Directory Access Protokol za pristup javnom direktorijumu
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National institute of standards and

Nacionalni institut za standarde i

NIST N
technology tehnologiju

NTP Network Time Protocol Protokol mreznog vremena
Protokol za on-line provjeru statusa

OCsSP Online Certificate Status Protocol potvrda, opisan u dokumentu RFC
6960.

oID Obiject Identifier Identifikator objekta
Liéni tajni broj za aktivaciju pametne

PIN Personal Identification Number kartice, pametnog USB tokena ili sli¢nog
kriptografskog uredaja.

PKCS#10 E(I)J blic Key Cryptography Standard Standard za format zahtjeva za potvrdu.

PK| Public Key Infrastructure Infrastruktura javnih kriptografskih kljuCeva

Kvalificirano  sredstvo za  kreiranje

QSCD Qualified Signature Creation Device elektronskih potpisa i pecata (pametni
USB token).

RA Registration Authority Registracijsko tijelo

RFC Request for comment Dokumenti_ koji definiraju  Internet
standarde i preporuke.

uTC Coordinated Universal Time Koordinirano univerzalno vrijeme

Tabela 9. Spisak skrac¢enica
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1.7.

Standardi

ISO 9001 — Quality management systems — Requirements

ISO/IEC 15408 — Information technology — Security techniques — Evaluation criteria for
IT security

ISO 22301 — Business continuity management systems — Requirements

ISO/IEC 27001 — Information technology — Security techniques — Information security
management

ETSI EN 319 401 — Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers

ETSI EN 319 411-1- Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1: General
requirements

ETSI EN 319 411-2 — Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements for
trust service providers issuing EU qualified certificates

ETSI EN 319 412-1 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures

ETSI EN 319 412-2 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons

ETSI EN 319 412-3 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons

ETSI EN 319 412-5 — Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements

ETSI EN 319 403 — Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers

ETSI TS 119 312 — Electronic Signatures and Infrastructures (ESI); Cryptographic Suites
IETF RFC 3647 — Internet X.509 Public Key Infrastructure: Certificate Policy and
Certification Practices Framework

IETF RFC 5280 (2008) — Internet X.509 Public Key Infrastructure; Certificate and
Certificate Revocation List (CRL) Profile
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2. OBJAVLJIVANJE | LOKACIJA PODATAKA O USLUGAMA

OVJERAVANJA

2.1. Lokacija za objavljivanje podataka o uslugama ovjeravanja

Ovjerilac JP BH POSTA objavljuje podatke i svu dokumentaciju koja se odnosi na izdavanje
elektronskih potvrda na Web stranici www.posta.ba Web stranica je javno dostupna, kao i svi
podaci i sva dokumentacija koji se na njoj nalaze.

2.2, Objavljivanje podataka o uslugama ovjeravanja

Ovjerilac JP BH POSTA objavljuje na svojoj zvaniénoj Web stranici:

Politiku ovjeravanja Ovjerioca JP BH POSTA,

Prakti¢na pravila pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA,

Prethodne verziie Politike ovjeravanja Ovjerioca JP BH POSTA i Praktiénih pravila
pruzanja usluge ovjeravanja Ovjerioca JP BH POSTA,

Opsti uslovi za pruzanje usluge izdavanja kvalificiranih elektronskih potvrda — certifikata
Ovjerioca JP BH POSTA,

Zahtjev za koristenje usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,
Ugovor o pruzanju usluga ovjerioca za izdavanje kvalificiranih elektronskih potvrda,
Zahtjev za izdavanje i koriStenje kvalificirane elektronske potvrde za fizi¢ka lica,

Zahtjev za izdavanije i koristenje kvalificirane elektronske potvrde za fizi¢ka lica u pravnom
licu,

Ugovor o izdavaniju i koriStenju kvalificirane elektronske potvrde za fizi¢ko lice,

Ugovor o izdavanju i koristenju kvalificirane elektronske potvrde za fizi¢ko lice u pravhom
licu,

Zahtjev za promjenu statusa kvalificiranih elektronskih potvrda,

Definicije vazeéih profila potvrda Ovjerioca JP BH POSTA uskladenih sa eIDAS 910/2014
uredbom Evropske unije,

Korisni¢ka uputstva,

Potvrde Ovjerioca JP BH POSTA Root CA i podredenog Ovijerioca (JP BH POSTA Issuing
CA sa pridruzenim hash vrijednostima,

Registre opozvanih potvrda (CRL liste) Ovjerioca JP BH POSTA Root CA, JP BHPOSTA
Issuing CA,

Zakonsku regulativu iz podrucja elektronskog potpisa i pruZzanja usluga povjerenja,
Cjenovnik usluga ovjeravanja,

Lokacije ureda Registracijskog tijela,

Obavjestenja korisnicima vezane uz davanje usluga ovjeravanja,

Druge akte i obavjestenja.

Ovlasteni zaposlenik zaduzen za azuriranje sadrzaja Web stranice po odobrenju obavlja
objavljivanje dokumenata.

Ovjerilac JP BH POSTA objavljuje korisni¢ka uputstva i obrasce na web stranici, a prethodne
verzije se zamjenjuju sa novim verzijama.
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2.3. Ucestalost objavljivanja podataka o uslugama ovjeravanja

Ovjerilac JP BH POSTA azurira objavljene podatke sljedeéom dinamikom:

- Registri opozvanih potvrda (CRL) objavljuju se na svaka 24 sata. U slu€aju opoziva i/ili
suspenzije potvrde, azurirani registar opozvanih potvrda se objavljuje odmah poslije
opoziva i/ili suspenzije potvrda,

- Promjene na postoje¢im dokumentima objavljuju se u najkracem roku poslije nastale
promjene,

- Validnost CRL liste je 3 dana.

Dodatni dokumenti objavljuju se u najkraéem roku po odobravanju od strane nadleznih organa.

24. Kontrola pristupa podacima o uslugama ovjeravanja

Podaci koji su objavljeni na web stranici Ovjerioca JP BH POSTA su javno dostupni. Pristup je
ograni¢en na mogucnost Citanja. Svi koji pristupaju ovim podacima radi koriStenja elektronskih
potvrda duzni su se upoznati s odredbama ovih Prakti¢nih pravila.

Ovjerilac JP BH POSTA ima postavljene logicke i fizicke sigurnosne mjere za zastitu podataka
na web stranicama od neovlastenog brisanja i dodavanja ili neovladtenih promjena.
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3. IDENTIFIKACIJA | AUTENTIKACIJA

3.1. Odredivanje imena

Vrste imena

Ovjerilac JP BH POSTA Root CA i JP BH POSTA Issuing CA, unose podatke o imenu ili nazivu
subjekta za kojeg se izdaje potvrda u polje Subject potvrde. Jedinstveno ime (DN) u polju Subject
u potvrdama uskladeno je s preporukom IETF RFC 5280 i normom X.520. Ovo jedinstveno ime
mora biti unikatno unutar Ovjerioca JP BH POSTA.

U elektronskim potvrdama koje izdaje Ovijerilac JP BH POSTA, polje Issuer (vidi Tabelu 10, Tabelu
11 i Tabelu 12), koje sadrzi ime Ovjerioca koji je izdao potvrdu, i polje Subject potvrde, koje sadrZi
ime korisnika potvrde, predstavljaju jedinstvena imena u obliku X.509 v3.

Komponenta imena Vrijednost
Naziv CA servera (CN) BHP-RootCA
Naziv organizacije (O) JP BH POSTA doo
Naziv drzave (C) BA

Tabela 10. Struktura imena potvrde Ovjerioca JP BH POSTA Root CA u elektronskim potvrdama

Komponenta imena Vrijednost
Naziv CA servera (CN) BHP-SubCA
Naziv organizacije (O) JP BH POSTA doo
Naziv drzave (C) BA

Tabela 11. Struktura imena potvrde podredenog Ovjerioca JP BH POSTA Issuing CA u elektronskim
potvrdama

Struktura imena korisnika kvalificirane potvrde za elektronski potpis i pe€at prikazana je u Tabeli
12, Tabeli 13 i Tabeli 14.

Komponentaimena Vrijednost
Naziv korisnika (CN) Ime Prezime (Ime i prezime kako je navedenou
identifikacionoj ispravi)
Serijski broj (SERIALNUMBER) Komb!nac_lja JI_P i JMB (JIP  je pseudoslugajno
generirani broj zahtjeva)
Ime (G) Ime (Ime kako je navedeno u identifikacionoj ispravi)
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Prezime (SN)

Prezime (Prezime kako je navedeno u
identifikacionoj ispravi)

Mjesto (L)

Mijesto prebivalista

Naziv drzave (C)

BA

Tabela 12. Struktura imena za fizi¢ko lice u kvalificiranim elektronskim potvrdama

Komponenta imena

Vrijednost

Naziv korisnika (CN)

Ime Prezime (Ime i prezime kako je navedenou
identifikacionoj ispravi)

Serijski broj (SERIALNUMBER)

Kombinacija JIPiJMB  (JIP je pseudoslu¢ajno
generirani broj zahtjeva)

Ime (G)

Ime (Ime kako je navedeno u identifikacionoj ispravi)

Prezime (SN)

Prezime (Prezime kako je navedeno u identifikacionoj
ispravi)

Naziv organizacije (O)

Puni registrovani skraceni naziv poslovnog subjekta ili
naziv poslovnog subjekta ako skraceni naziv nije
registrovan

Identifikator organizacije (2.5.4.97)

IB (Jedinstveni identifikacioni broj pravnog lica)

Mijesto (L)

Mijesto sjedista pravnog lica

Naziv drzave (C)

BA

Tabela 13. Struktura imena za korisnika u pravnom licu u kvalificiranim elektronskim potvrdama

Komponenta imena

Vrijednost

Naziv pravnog lica (CN)

Naziv koji pravno lice koristi za svoje predstavljanje

Serijski broj (SERIALNUMBER)

JIP-JIB (JIP je pseudoslu¢ajno generirani broj zahtjeva,
JIB je Jedinstveni identifikacioni broj pravnog lica )

Naziv organizacije (O)

Puni registrirani skraéeni naziv pravnog lica ili naziv
pravnog lica ako skraéeni naziv nije registriran

Identifikator organizacije (2.5.4.97)

JIB (Jedinstveni identifikacioni broj pravnog lica)

Mijesto (L)

Mijesto sjedista pravnog lica

Naziv drzave (C)

BA

Tabela 14. Struktura imena pravnog lica za kvalificirani elektronski pecat
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Nomenklatura imena

U polje Subject kvalificirane potvrde upisuju se podaci o fizickom licu kako su navedeni u vazeéem
identifikacionom dokumentu. Kod fizi¢kog lica koje je povezano sa pravnim licem u okviru atributa
koji identifikuje korisnika nalaze se i registrirani podaci pravnog lica.

U svaku potvrdu upisuju se podaci o imenu, odnosno nazivu subjekta ovjeravanja, te podatak o
mjestu prebivalista i drzavi fizickog lica, odnosno mjestu i drzavi sjediSta poslovnog subjekta.
Podaci o imenu ili nazivu koji se upisuju u potvrdu odnose se na autenti¢no ime ili naziv subjekta.
Polje Subject u potvrdi uskladeno je s dokumentom IETF RFC 5280.

Polje Subject u potvrdama koje se izdaju za fiziCka lica sadrzi ime i prezime lica. U poslovnim
certifikatima polje Subject dodatno sadrzi i puni registrirani naziv poslovnog subjekta i njegov
identifikator.

Ukoliko bilo koji podatak koji se unosi u polje Subject sadrzi posebne znakove ili slova koja nisu
sadrzana u sluzbenim pismima Bosne i Hercegovine, takvi znakovi se zamjenjuju najblizim
znakom engleske abecede.

Sadrzaj ekstenzije Subject Alternative Name kod potvrde za fiziCka lica i fiziCka lica povezana sa
pravnim licem mozZze biti e-mail adresa subjekta.

Smislenost imena

Imena i nazivi u atributima polja Subject koji identificiraju fiziCko lice i poslovni subjekt su smisleni.

Za atribute u polju Subject u certifikatima koje izdaju Ovjerilac JP BH POSTA primjenjuju se

sljedeca pravila:

- Liéno ime i prezime moraju biti kako su navedeni u identifikacionoj ispravi, odnosno u
sluzbenim mati€nim registrima,

- Naziv poslovnog subjekta mora biti kako je naveden u sluzbenim nadleznim nacionalnim

registrima.
ODREDIVANJE ELEMENATA POLJA SUBJECT U POTVRDAMA
Naziv potvrde Atributi i vrijednosti polja subject
= commonName (CN): Ime i prezime
. = serialNumber: Serijski broj potvrde
JP BH POSTA kvalificirana potvrda za .

givenName (G): Ime

= surname (SN): Prezime

= JocalityName (L): Mjesto prebivalista

= countryName (C): BA

= commonName (CN): Naziv koji subjekat koristi za
svoje predstavljanje

= serialNumber: Serijski broj potvrde

JP BH POSTA kvalificirana potvrda za = organizationldentifier (2.5.4.97) : JIB

elektronski pecat =  organizationName (O): Skraceni naziv
poslovnog subjekta ili puni registrirani naziv

elektronski potpis za fizi¢ko lice
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poslovnog subjekta ako skraceni naziv nije
registriran

= |ocalityName (L): Mjesto sjedista poslovnog
subjekta
= countryName (C): BA

JP BH POSTA kvalificirana potvrda za = organizationldentifier (2.5.4.97) : JIB
elektronski potpis za fizi¢ko lice povezano = organizationName (O): Skrac¢eni naziv
sa pravnim licem poslovnog subjekta ili puni registrirani naziv

=  commonName (CN): Ime i prezime potpisnika
= serialNumber: Serijski broj potvrde

= givenName (G): Ime

= surname (SN): Prezime

poslovnog subjekta ako skraceni naziv nije
registriran

= JocalityName (L): Mjesto sjedista poslovnog
subjekta
= countryName (C): BA

Tabela 15. Odredivanje elemenata polja Subject u potvrdama

Pravila tumacenja raznih oblika imena

Tumadenije oblika imena u polju Subject po normi X.520 u Ovjeriocu JP BH POSTA odredeno je
na sljedeci nacin:

commonName (CN) — U potvrdama za fizi¢ka lica, fiziCka lica povezana sa pravnim licima
i potvrdama za zaposlene ovaj atribut sadrzi ime i prezime fizi¢kog lica kako je navedeno
u identifikacionoj ispravi.

serialNumber — Ovaj atribut u polju Subject osigurava jedinstvenost imena subjekta. U
potvrdama za fizicka lica i fizicka lica povezana sa pravnim licima pseudoslu¢ajno
generiranog broja potvrde (JIP) i jedinstvenog mati¢nog broja (JMB). U aplikacijskim
potvrdama se ovo polje ne koristi.

organizationldentifier (2.5.4.97) — U potvrdama za fizi¢ka lica povezana sa pravnim licima
i potvrdama za zaposlene sastoji se od oznake poreznog identifikacionog broja pravnog
lica (PIB).

localityName (L) — U potvrdama za fizicka lica povezana sa pravnim licima atribut
localityName sadrzi naziv mjesta u kojem je sjediSte poslovnog subjekta. U potvrdama za
fiziCka lica atribut localityName sadrzi mjesto prebivaliSta potpisnika. U aplikacijskim
potvrdama atribut localityName sadrzi naziv mjesta u kojem je sjediSte poslovnog
subjekta.

countryName (C)— Sadrzi oznaku dvoslovnog ISO koda Bosne i Hercegovine.
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JP BH POSTA kvalificirana potvrda za elektronski potpis za fiziéka lica

Atribut Vrijednost Opis

_ _ Ime i prezime potpisnika kako
commonName (CN) Ime i prezime je navedeno u identifikacionoj ispravi

_ JIP je pseudoslu€ajno generiran broj
serialNumber JIP-JMB potvrde
_ Ime (Ime kako je navedeno u

givenName (G) Ime identifikacionoj ispravi)

_ Prezime (Prezime kako je navedeno u
surname (SN) Prezime identifikacionoj ispravi)
Locality (L) Mjesto Mijesto prebivalista

Dvoslovan 1SO kod drzave prebivalista

countryName (C) BA potpisnika, BA za Bosnu i Hercegovinu

Tabela 16. Tumacenije oblika imena po X.520 normi za JP BH POSTA kvalificirane potvrde za elektronski

potpis za fizicka lica

licima

JP BH POSTA kvalificirana potvrda za elektronski potpis za fizi€ka lica povezana sa pravnim

ATRIBUT

VRIJEDNOST

OPIS

commonName (CN)

Ime i prezime

Ime i prezime potpisnika kako
je navedeno u identifikacionoj ispravi

JIP je pseudoslu¢ajno generiran broj

serialNumber JIP-JMB potvrde

. Ime (Ime kako je navedeno u
givenName (G) Ime identifikacionoj ispravi)
surname (SN) Prezime Prezime (Prezime kako je navedeno u

identifikacionoj ispravi)

organizationName (O)

Naziv poslovnog subjekta

Skraceni naziv poslovnog subjekta ili puni
registrirani naziv poslovnog subjekta ako
skraéeni naziv nije registriran

organizationldentifier

Jedinstveni identifikacioni broj pravnog lica

(2.5.4.97) JIB
Locality (L) Mjesto Mijesto sjedista pravnog lica

Dvoslovan 1SO kod drzave Bosnei
COUntryName (C) BA Hercegovine

Tabela 17. Tumadenje oblika imena po X.520 normi za JP BH POSTA kvalificirane potvrde za elektronski
potpis za fizi¢ka lica povezana sa pravnim licima.
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JP BH POSTA kvalificirana potvrda za elektronski peéat
Atribut Vrijednost Opis
Skraceni naziv poslovnog subjekta ili puni registrirani
naziv poslovnog subjekta ako skraéeni naziv nije
registriran
JIP je pseudoslu¢ajno generiran broj potvrde
JIB je jedinstveni identifikacioni broj pravnog lica
Skraéeni naziv poslovnog subjekta ili puni registrirani
naziv poslovnog subjekta ako skraéeni naziv nije

Naziv poslovnog

commonName (CN) subjekta

serialNumber JIP-JIB

organizationName (O) Naziv poslovnog

subjekta L
registriran
organizationldentifier . . e . .
(2.5.4.97) JIB Jedinstveni identifikacioni broj pravnog lica
Locality (L) Mijesto Mijesto sjedista pravnog lica
countryName (C) BA Dvoslov&ani ISO kod drzave Bosne i Hercegovine

Tabela 18. Tumadenje oblika imena za JP BH POSTA kvalificirane potvrde za elektronski peé&at.

Jedinstvenost imena

Jedinstveno ime subjekta jedinstveno je unutar Ovjerioca JP BH POSTA i produkcijske hijerarhije
zasnovane na serveru JP BH POSTA Root CA. Jedinstvenost jedinstvenog imena osigurana je
vrijednoS¢éu atributa serialNumber u polju Subject potvrde.

Ovjerilac JP BH POSTA samostalno kontrolise i dodjeljuje vrijednost atributa serialNumber u
jedinstvenom imenu da bi imena razli¢itih subjekata bila jedinstvena. Atribut serialNumber se
formira od broja zahtjeva korisnika za izdavanje digitalne potvrde i jedinstvenog mati¢nog broja
(IMB).

Anonimnost ili pseudonimi korisnika
Korisnici su obavezni koristiti svoje prave identitete i ne smiju se prijavljivati pod laznim imenima
ili pseudonimima. Takoder korisnik ne moze biti anoniman.

Ovjerilac JP BH POSTA ée odbiti svaki zahtjev za anonimno$éu ili koristenjem pseudonima.

Pravila za tumacenje razlicitih vrsta imena

U kvalificiranim elektronskim potvrdama su imena korisnika vjerno predstavljena
odgovarajuéim latiniénim ili ¢irili€énim slovima.

Znakovi koje nije dozvoljeno koristiti u imenima korisnika su: " (navodnici), ? (upitnik), \ (obrnuta
kosa crta), # (ljestve), $ (dolar), % (postotak), = (jednako), + (plus), | (uspravna crta), ; (tacka-
zarez), < (manje), > (vece) i, (zarez).

Jedinstvenost imena

JP BH POSTA, kao ovjerilac, jam¢i ekskluzivnost imena unutar svoje domene. Svaki korisnik ée
dobiti jedinstveno ime (Distinguished Name - DN), koje ¢e biti upisano u Subject polje elektronske
potvrde.
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Priznavanje, autentikacija i uloga zastitnog znaka

Imena koja bi povrijedila intelektualna ili autorska prava drugih osoba nisu dozvoljena. Ovlastena
osoba iz JP BH POSTA nije obavezna provjeravati zakonitost koristenja takvih imena. Korisnik je
odgovoran za osiguravanje da odabrano ime bude koristeno u skladu sa zakonom.

Ovlastena osoba iz JP BH POSTA ée, u najkraéem moguéem roku, postupiti po svim sudskim
nalozima koje su izdate u skladu sa zakonima, a koje se odnose na pravne mijere u slucaju
povrede prava trecCih strana prilikom izdavanja elektronskih potvrda prema ovim Prakti¢nim
pravilima.

3.2. Pocetna provjera valjanosti identiteta

Pocletna provjera taCnosti identiteta je obavezni dio postupka podno$enja zahtjeva za izdavanje
potvrde.

Metod dokazivanja posjeda privatnog kljuca

Privatni kriptografski klju¢ korisnika kvalificiranih potvrda se generi$e u Ovjeriocu JP BH POSTA
na QSCD uredaju.

Autentikacija identiteta fizickog lica

U skladu s navedenim Prakticnim pravilima, neophodno je provesti postupak autentikacije
identiteta fizickog lica. Tokom procesa registracije, korisnik mora biti fizi¢ki prisutan.

Prilikom registracije, obavezno je da korisnik posjeduje vazedéi identifikacioni dokument sa svojom
fotografijom, kao Sto su vazeca licna karta ili paso$. U tom trenutku ¢e se napraviti kopija
identifikacionog dokumenta korisnika.

Fotografija na identifikacionom dokumentu se detaljno uporeduje s fizickim izgledom korisnika
koji je prisutan tokom registracije. Ovo uporedivanje obuhvata karakteristike lica, starost, spol i
sli¢ne relevantne informacije kako bi se osigurala autenti¢nost korisnikovog identiteta.

Autentikacija identiteta pravnog lica

Kvalificirana elektronska potvrda za elektronski potpis moze biti izdana isklju€ivo fizickom licu, u
skladu sa Zakonom o elektronskom potpisu. Fizi¢ko lice ima pravo da u ime pravnog lica koristi
kvalificiranu elektronsku potvrdu samo ako mu to pravno lice dozvoli. Fizitko lice moze biti
zaposleno u pravnom licu. Kvalificirana elektronska potvrda za elektronski pe€at moze biti izdata
isklju€ivo pravnom licu.

Ako Ovijerilac JP BH POSTA izdaje elektronsku potvrdu fizickom licu koje predstavlja pravno lice,
unutar atributa koji identificiraju korisnika nalaze se i podaci koji ozna€avaju naziv pravnog lica,
njegovo poslovno ime i identifikator organizacije, odnosno porezni identifikacioni bro;.
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Kada je korisnik fiziCko lice u pravnom licu, prije zaklju€ivanja ugovora i izdavanja certifikata
fizickom licu u pravnom licu, potrebno je prvo zaklju€iti Ugovor o pruzanju usluga ovjerioca za
izdavanje kvalificiranih elektronskih potvrda sa pravnim licem.

Pravno lice sa web stranice Ovjerioca www.posta.ba/e-potpis u dijelu ,Dokumentacija“ preuzima
i popunjava Zahtjev za koridtenje usluga ovjerioca i Ugovor o pruzanju usluga ovjerioca za
izdavanje kvalificiranih elektronskih potvrda i iste potpisane, uz Aktuelni Izvod iz sudskog registra
(ne stariji od 12 mjeseci, original ili ovjerena kopija) ili drugi odgovarajuci akt ili akte iz kojih je
vidljiv naziv pravnog lica, lice ovlasteno za zastupanije, sjediste pravnog lica, JIB i sl. dostavlja na
adresu Ovijerioca JP BH POSTA.

Na osnovu zaklju€enog Ugovora o pruzanju usluga ovjerioca fizi¢ko lice u pravnom licu pristupa
proceduri izdavanja certifikata tako $to na jednoj od lokacija Registracijskog tijela Ovjerioca
JP BH POSTA podnosi Zahtjev za izdavanje i koristenje kvalificirane elektronske potvrde uz koji
prilaze:

- Identifikacioni dokument (licna karta ili pasos),

- Dokaz o uplati naknade, odnosno odgovarajuéi dokument o regulisanju finansijskih
obaveza za izdavanije i koristenje kvalificirane elektronske potvrde

- Ovladtenje pravnog lica za izdavanje i koristenje kvalificirane elektronske potvrde kojim
ovlasteno lice pravnog lica ovlascuje fizicko lice za koriStenje kvalificirane elektronske
potvrde za elektronski potpis.

Neprovjereni podaci o korisniku

Svi podaci o korisniku koje zahtijeva Zakon o elektronskom potpisu moraju biti adekvatno
verificirani.

Provjera ta€nosti podataka pravnog lica

Korisnik prilaze vaze¢u dokumentaciju za ime pravnog lica, koje ¢e se ukljuciti u elektronsku
potvrdu. RijeCi koje treba unijeti u potvrdu moraju biti identi¢ne rijeCima navedenim u prilozenoj
dokumentaciji.

Upotrebu imena pravnog lica moraju odobiriti i ovlastiti odgovarajuci predstavnici pravnog lica, i to
na sljedeci nacin:

e Upotrebu imena pravnog lica registriranog u sudskom registru odobravaju odgovorna lica
tog pravnog lica.

e Upotrebu imena pravnog lica koje ima jednog vlasnika mora odobriti sam vlasnik.

e Upotrebu imena pravnog lica koje je u vlasnistvu viSe partnera mora odobriti partner
naveden u ugovoru o partnerstvu.

e Upotrebu imena pravnog lica koje je u vlasnistvu neke zajednice mora odobriti nadlezna
institucija.

Kriteriji za medusobnu saradnju

Ovjerilac JP BH POSTA ne predvida unakrsno ovjeravanje.
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3.3. Identifikacija i autentikacija zahtjeva za obnovom klju¢a

Identifikacija i autentikacija zahtjeva za rutinskom obnovom kljuca

U slugaju potrebe za rutinskom obnovom klju¢a, Ovjerilac JP BH POSTA ne dopusta ovu radnju.
Postupak se provodi izdavanjem nove elektronske potvrde prema ve¢ opisanom postupku.

Identifikacija i autentikacija zahtjeva za zamjenom klju€a nakon opoziva

Nakon $to je kljué opozvan, Ovjerilac JP BH POSTA ne omoguéava zamjenu istog. Cijeli proces
se izvodi izdavanjem nove elektronske potvrde.

3.4. Identifikacija i autentikacija zahtjeva za opoziv i suspenziju
potvrde

Korisnik moZe zahtijevati opoziv elektronske potvrde putem propisane procedure.

Korisnik liéno dolazi i identificira se na jednoj od prethodno definisanih lokacija Ovjerioca
JP BH POSTA te predaje zahtjev za promjenu statusa kvalificirane elektornske potvrde s vlastitim
potpisom.

Pravno lice zahtjev za promjenu statusa za zaposlenika podnosi na jednoj od prethodno
definisanih lokacija Ovjerioca JP BH POSTA u kojem slugaju zahtjev za promjenu statusa mora
biti potpisan i ope€acéen od strane ovlastenog lica u pravhom licu.
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4. OPERATIVNI ZAHTJEVI U PROCESU IZDAVANJA
POTVRDA

4.1. Zahtjevi za izdavanje potvrda

Ko moze da podnese zahtjev za izdavanje potvrde

Zahtjev moZe da podnese svako fizi¢ko lice koje ispunjava uslove navedene u ovim Prakti¢nim
pravilima.

Uslovi za izdavanje potvrde
Za izdavanje elektronske potvrde, korisnik je duzan da:
e Popuni i potpiSe zahtjev za izdavanje i koristenje elektronske potvrde
e Ispuni zahtjeve za identifikaciju,

¢ Ispuni finansijske obaveze prema cjenovniku,
e PotpiSe ugovor o izdavanju i koriStenju elektronske potvrde.

Kvalificirana elektronska potvrda za elektronski potpis se izdaje iskljucivo fizickom licu .

Kvalificirana elektronska potvrda za elektronski pecat se izdaje iskljuivo pravhom licu.

Zahtjev za izdavanije i koriStenje elektronske potvrde sadrzi podatke na osnovu kojih Ovjerilac
JP BH POSTA moze da stupi u kontakt s korisnikom elektronske potvrde.

Ugovor sadrzi uvjete izdavanja i koriStenja potvrde, a stupa na snagu kada ga potpisu
ugovorne strane.

U slu€aju kada se potvrda izdaje fizickom licu unutar pravnog lica, prvo se potpisuje ugovor s
pravnim licem, a zatim pojedinaéno sa svakim fizickim licem unutar pravnog lica kojem se
izdaje potvrda.

Kao dokaz da je pravno lice saglasno za izdavanje certifikata za fiziCko lice uz Zahtjev za
izdavanje i koristenje kvalificirane elektronske potvrde fizicko lice prilaze Ovlastenje za
izdavanje i koriStenje kvalificirane elektronske potvrde kojim ovlasteno lice pravnog lica
ovlascuje fiziCko lice za koristenje kvalificirane elektonske potvrde za elektronski potpis.

Koristenje kvalificirane elektronske potvrde se ugovara na rok od 1 (jedne) ili 3 (tri) godine i
vezuje se za dan kreiranja potvrde.

4.1. Obrada zahtjeva za izdavanje potvrda

Obavljanje funkcija identifikacije i potvrdivanja autentiCnosti
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Ovjerilac JP BH POSTA identifikuje korisnika na osnovu identifikacionog dokumenata koje
korisnik podnosi (vazeca li€na karta ili pasos). Korisnik mora licno da podnese cjelokupnu
dokumentaciju.

4.2.2. Odobrenje ili odbijanje zahtjeva za izdavanje potvrda

Ovjerilac JP BH POSTA ¢e odobriti zahtjev za izdavanje elektronske potvrde, ukoliko su
ispunjeni sliedeci uvjeti:

o Korisnik je licno podnio potrebnu dokumentaciju,
o Podnesena dokumentacija je provjerena,
o Svi podaci unijeti u zahtjev smatraju se odgovarajuc¢im i kompletnim.

Ako korisnik ne ispuni navedene uvjete ili ako na bilo koji naCin povrijedi odredbe ovih
Prakti¢nih pravila, Ovjerilac JP BH POSTA ¢e odbiti zahtjev za izdavanje elektronske potvrde.

4.2.3. Vrijeme obrade zahtjeva za izdavanje potvrde

Obrada zahtjeva moZze da traje najduze 10 radnih dana od dana prijema zahtjeva.

4.3. lzdavanje potvrda

4.3.1. Aktivnosti u toku izdavanja potvrde

Izdavanje elektronske potvrde vrSi se na sljedeci nacin:

- Korisnik preko Web stranici Ovjerioca JP BH POSTA preuzima Zahtjev za izdavanje
elektronske potvrde i popunjava ga,

- Korisnik, u postupku izdavanja potvrde, identificira se licno u Registracijskom tijelu (RA
— Registration Authority) JP BH POSTA na unaprijed definisanim lokacijama,

- Uposlenik Registracijskog tijela JP BH POSTA unosi podatke o korisniku i kreira
zahtjev u aplikaciji Registracijskog tijela i prosljeduje verificiran zahtjev Kontroloru
registracijskog tijela PKI JP BH POSTA ,

- Kontrolor registracijskog tijela PKI JP BH POSTA na osnovu verificiranog zahtjeva
kreira nalog za personalizaciju kriptografskog uredaja,

- Korisni€ki privatni kriptografski klju¢ se generira u hardverskom kriptografskom modulu
QSCD uredaja od strane HSM Operatera iz Tijela za operativhe poslove,

- Ovjerilac JP BH POSTA $alje izdane korisni¢ke potvrde na QSCD uredaju na lokaciju
predaje zahtjeva,

- Ovjerilac JP BH POSTA $alje pripadaju¢u lozinku/PIN kod u zatvorenoj koverti
Korisniku sa uputama da preuzme QSCD uredaj na lokaciji predaje zahtjeva.

- Korisnik potpisuje ugovor o izdavanju i koriStenju elektronske potvrde, preuzima
elektronsku potvrdu na QSCD uredaju od uposlenika Registracijskog tijela PKI JP BH
POSTA i potpisuje izjavu (otpremnicu) o preuzimanju elektronske potvrde na QSCD
uredaju.

4.3.2. Obavjestavanje korisnika o izdavanju potvrde

Ovjerilac JP BH POSTA 3alje PIN preporuéenom postom uz obavjestenje korisnika o mjestu
na kojem moze preuzeti elektronsku potvrdu putem QSCD uredaja.
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4.4. Preuzimanje potvrda

4.4.1. Postupak preuzimanja potvrda

Korisnicima kvalificirane elektronske potvrde uruéuje ih uposlenik Registracijskog tijela PKI JP
BH POSTA. Ako se naknadno utvrdi da elektronska potvrda sadrzi netoéne podatke, korisnik
je duzan kontaktirati Ovjerioca JP BH POSTA radi izdavanja nove potvrde.

4.4.2. Objavljivanje potvrda
Ovjerilac JP BH POSTA javno ne objavljuje elektronske potvrde.

4.4.3. Obavjestavanje o izdavanju potvrda tre¢im licima

Treca lica se ne obavjestavaju o izdavanju elektronskih potvrda.

4.5. Koristenje para kriptografskih kljuc¢eva i potvrda

4.5.1. KorisStenje privatnog klju¢a i potvrde od strane korisnika

Privatni kriptografski kljusevi izdani od strane JP BH POSTA Root CA i JP BH POSTA Issuing
CA koriste se za potpisivanje potvrda i CRL-ova. Privatni kriptografski klju€ korisnika koristi se
za stvaranje kvalificiranog elektronskog potpisa ili pe€ata, dok se kvalificirana elektronska
potvrda koristi za verifikaciju kvalificiranog elektronskog potpisa ili pecata.

4.5.2. Koristenje javnog klju€a i potvrda od strane treéih lica

Treca lica koriste javni klju€ i elektronsku potvrdu za verifikaciju elektronskih potpisa.

4.6. Produzetak koristenja potvrde

JP BH POSTA ne produzuje koristenje elektronske potvrde. Cijeli proces zamjenjuje
izdavanjem nove elektronske potvrde.

4.7. Zamjena javnog klju¢a u potvrdi

Zamjena javnog klju€a u elektronskoj potvrdi se ne vrsi. Cijeli proces zamjenjuje izdavanjem
nove elektronske potvrde.

4.7.1. Okolnosti za zamjenu javnog klju¢a u potvrdi

Ne vrsi se.

4.7.2. Ko moze da zahtijeva zamjenu javnog klju¢a u potvrdi

Ne vrsi se.

4.7.3. Obrada zahtjeva za zamjenu javnog kljuéa u potvrdi
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Ne vrSi se.

4.7.4. ObavjesStavanje korisnika o zamjeni javnog klju¢a u potvrdi

Ne vrsi se.

4.7.5. Postupak prihvac¢anja obavjestenja o zamjeni javnog klju¢a u
potvrdi

Ne vrSi se.

4.7.6. Objavljivanje potvrde kod koje je izvrSena zamjena javnog kljuca

Ne vrsi se.

4.7.7. Obavjestavanje trecih lica o izdavanju potvrda

Ne vrsi se.

4.8. Promjena podataka u potvrdi

Izmjena podataka u elektronskoj potvrdi se ne vrsi. Cijeli proces se izvr§ava izdavanjem nove

elektronske potvrde.

4.8.1. Okolnosti za promjenu podataka u potvrdi

Ne vrsi se.

4.8.2. Ko moze da zahtijeva promjenu podataka u potvrdi

Ne vrsi se.

4.8.3. Obrada zahtjeva za promjenu podataka u potvrdi

Ne vrsi se.

4.8.4. Obavjestenje korisnika o promjeni podataka u potvrdi

Ne vrsi se.

4.8.5. Postupak prihvac¢anja obavjestenja o promjeni podataka u potvrdi

Ne vrsi se.

4.8.6. Objavljivanje potvrda kod koga je izvrSena promjena podataka

Ne vrsi se.

4.8.7. Obavjestenje trecih lica o izdavanju potvrda

Ne vrsi se.
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4.9. Opozivi suspenzija potvrda
4.9.1. Okolnosti opoziva potvrda
49.1.1. Okolnosti opoziva potvrda Ovjerioca JP BH POSTA

Ovjerilac JP BH POSTA ¢ée opozvati potvrdu Ovjerioca JP BH POSTA u roku od 24 sata od
prijama zahtjeva:

Ako se zaprimi dokaz da je privatni klju¢ povezan sa javnim kljuéem u potvrdi Ovjerioca
JP BH POSTA kompromitiran,

U slucaju potrebe za promjenom kriptografskog algoritma i pripadaju¢e duZine kljuca,
U slugaju dokaza o zloupotrebi potvrde Ovjerioca JP BH POSTA,

Ako ovlasteno lice Ovjerioca JP BH POSTA podnese pisani zahtjev za opoziv potvrde
Ovjerioca JP BH POSTA..

4.9.1.2. Okolnosti opoziva korisni€kih potvrda

Ovjerilac JP BH POSTA je duZan da opozove elektronsku potvrdu iz sljedeéih razloga:

U slucaju da neka informacija sadrzana u potvrdi postane netaéna,

Promjene podataka u potvrdi, koje zahtijevaju izdavanje nove potvrde,

Naknadnog utvrdivanja da podaci koje je dostavio korisnik pri identifikaciji nisu tacni,
Gubitka, oStecenja ili zloupotrebe tehnickih sredstava (hardvera ili softvera) ili
privatnog kriptografskog klju¢a, odnosno kompromitiranja ili sumnje u kompromitiranje
privatnog kriptografskog kljuca,

U slucaju trajne nedostupnosti privatnog kljuca,

U slucaju ako privatni klju¢ ili aktivacijski podaci nisu viSe u posjedu potpisnika,
odnosno pecatioca,

Neispunjavanja obaveza korisnika potvrde odredenih ovim Prakti€nim pravilima i
ugovorom,

Ukoliko opoziv elektronske potvrde zahtjeva korisnik potvrde,

Ukoliko opoziv elektronske potvrde zahtjeva pravno lice za zaposlenika kao korisnika
potvrde,

Ukoliko korisnik elektronske potvrde prestane da postoji,

Ukoliko korisnik izgubi poslovnu sposobnost ili pravno lice kojoj pripada korisnik
prestane da postoji,

U sluc€aju da potvrda viSe nije u skladu sa opéim pravilima,

Ukoliko se promijene okolnosti koje bitno utiCu na vazenje potvrde,

U slu€aju otkaza ugovora o izdavanju i koristenju kvalificirane elektronske potvrde od
strane korisnika potvrde,

U sluCaju otkaza ugovora o pruzanju usluga ovjerioca za izdavanje kvalificiranih
elektronskih potvrda od strane pravnog lica,

Iz drugih razloga koji su utvrdeni Zakonom o elektronskom potpisu i drugim propisima
koji reguliraju ovu oblast.

4.9.2. Ko moze da zahtijeva opoziv potvrde

Opoziv elektronske potvrde moze da zahtijeva:
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o Korisnik elektronske potvrde — fizi¢ko lice,
e Pravno lice za zaposlene u tom pravnom licu,
e Ovjerilac JP BH POSTA,
o Nadlezni drZzavni organ na osnovu zakona.
4.9.3. Procedure za opoziv potvrde
4.9.3.1. Opoziv potvrde zbog kompromitiranja privatnog

kriptografskog klju¢a

Opoziv elektronske potvrde zbog kompromitiranja ili sumnje u kompromitiranje privatnog
kriptografskog klju¢a, vrsi se na sljedeéi nacin:

Korisnik potvrde pristupa web stranici Ovjerioca https://ca-posta.ba/ i online popunjava
traZzene podatke za promjenu statusa digitalnog certifikata u kojem pod ,Vrsta promjene
statusa“ treba izabrati ,opoziv“. Nakon kreiranja zahtjeva za opoziv digitalnog certifikata
korisnik potvrde dobija poruku da je uspjeSno popunio prijavu za opoziv digitalnog certifikat te
zahtjev preuzima, Stampa i svojeruéno potpisuje i isti licno podnosi na jednoj od lokacija
Registracijskog tijela Ovjerioca JP BH POSTA, kojom prilikom je obavezan radi identifikacije
ovlastenom Salterskom radniku dati na uvid identifikacioni dokument (li¢na karta ili pasos).

Pravno lice moze izvrsiti opoziv certifikata za zaposlenika tako $to pristupa web stranici
Ovjerioca https://ca-test.posta.ba/revoke i online popunjava trazene podatke za promjenu
statusa digitalnog certifikata u kojem pod ,Vrsta promjene statusa“ treba izabrati ,opoziv*.
Nakon kreiranja zahtjeva za opoziv digitalnog certifikata zaposlenika, pravno lice dobija
poruku da je uspjeSno popunilo prijavu za opoziv digitalnog certifikat nakon &ega zahtjev
preuzima i Stampa te se potpisan i ope€acéen od strane ovladtenog lica u pravnom licu podnosi
na jednoj od lokacija Registracijskog tijela Ovjerioca ,JP BH POSTA* d.o.0. Sarajevo.

Zaposlenik Registracijskog tijela 3alje verificiran zahtjev Voditelju Registracijskog tijela
internom postom. Dodatno, uposlenik Registracijskog tijela Salje skeniran zahtjev email-om
Voditelju Registracijskog tijela. Voditelj Registracijskog tijela bez odlaganja provodi proceduru
realizacije zahtjeva te izdaje nalog za opoziv koji uz zahtjev za opoziv dostavlja Voditelju tijela
za operativne poslove internom postom i Salje skeniran zahtjev email-om. Voditelj OA
zaprimljeni nalog za opoziv uz zahtjev za opoziv prosljeduje na realizaciju HSM Operteru
internom posStom i Salje skeniran zahtjev email-om.

Radno vrijeme Registracijskog tijela je ponedjeljak — petak od 08:00 sati do 15:00 sati, a Tijela
za operativne poslove JP BH POSTA je ponedjeljak — petak od 08.00 do 16:00 sati.

Tijelo za operativne poslove inicijalno izvrS8ava suspenziju, a naknadno nakon kompletiranja
procesa verifikacije zahtjeva korisnika potvrde ili pravnog lica opoziva elektronsku potvrdu.

Tijelo za operativhe poslove obavjeStava Voditelja Registracijskog tijela o izvrSenju. Voditel]
Registracijskog tijela obavjeStava korisnika potvrde o opozivu elektronskom poStom. Ako se
radi o korisniku potvrde u pravnom licu o opozivu se obavijeStava i pravno lice. U slu€aju da
korisnik potvrde ili pravno lice ne posjeduju adresu elektronske poste, obavjeStenje o opozivu
bit ¢e poslano postom na adresu naznacenu u ugovoru.




. klasifikacija: javno
PRAKTICNA PRAVILA oznaka:
B" Pojrn PRUZANJA USLUGEVOVJERAVANJA revizi'a'- 10.01.2025
OVJERIOCA ,JP BH POSTA" d.o.0. Sarajevo ja- —
strana: 47/84

Ovjerilac JP BH POSTA moze da se odluéi za opoziv elektronske potvrde i bez zahtjeva
korisnika, ukoliko ustanovi da je doSlo ili sumnja da je doslo do kompromitiranja privatnog
kriptografskog klju¢a povezanog s tom potvrdom.

Poslije opoziva elektronske potvrde, korisnik moze da zahtijeva izdavanje nove elektronske
potvrde.

4.9.3.2. Povlac¢enje potvrde zbog promjene podataka u potvrdi

Povlagenje elektronske potvrde zbog promjene podataka u potvrdi obavlja se na isti nacin
kako je navedeno u tacki 4.9.3.1.

Ovlasteni predstavnik JP BH POSTA moze odlugiti povuéi elektronsku potvrdu i bez zahtjeva
korisnika, ako uoCi promjenu podataka u potvrdi koja zahtijeva izdavanje nove elektronske
potvrde.

Nakon povlacenja elektronske potvrde, korisnik moZe zatraziti izdavanje nove elektronske
potvrde.

4.9.3.3. Povlacenje potvrde zbog nepostivanja obaveza korisnika

U situacijama gdje korisnik ne ispunjava svoje preuzete obaveze Ovjerilac JP BH POSTA ima
pravo povuci elektronsku potvrdu korisnika.

Ovjerilac JP BH POSTA obavje$tava korisnika o povladenju elektronske potvrde putem
elektronske poste. Ukoliko korisnik nije u posjedu elektronske adrese, obavjesStenje o
povlagenju ¢e biti poslato putem postanskog servisa na adresu koja je navedena u ugovoru.

Nakon povlagenja elektronske potvrde, korisnik ima pravo podnijeti zahtjev za izdavanje nove
elektronske potvrde.

4.9.4. Period od podnosenja zahtjeva do opoziva potvrde
Nakon $to korisnik podnese zahtjev za opoziv elektronske potvrde, JP BH POSTA Ovijerilac
¢e odmabh pristupiti obradi zahtjeva za opozivom potvrde bez zadrzavanja.

4.9.5. Vremenski okvir za obradu zahtjeva za opoziv potvrde

Operativni tim Ovjerioca ¢e provesti opoziv elektronske potvrde i odmah objaviti novi registar
opozvanih potvrda €im primi zahtjev za opoziv potvrde od strane Kontrolora Registracijskog
tijela.

4.9.6. Zahtjev za provjeru opozvanosti potvrda od strane treéih strana

Prilikom rukovanja elektronskim potvrdama izdanim od strane Ovjerioca JP BH POSTA, trec¢a
lica su obavezna redovito provjeravati opozvanost potvrda.
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4.9.7. Ucestalost objavljivanja registra opozvanih potvrda

Registri opozvanih potvrda Ovjerioca JP BH POSTA Root CA objavljuju se svakih 12 mjeseci
i prilikom opoziva podredenih Ovjerioca JP BH POSTA Root CA. Registar opozvanih potvrda
Ovjerioca CERTIFIKACIJSKOG TIJELA JP BH POSTA Issuing CA objavljuje se svakih 24
sata. U slu€aju prijevremenog opoziva ili suspenzije elektronske potvrde, Ovjerilac JP BH
POSTA ée odmah objaviti novi registar opozvanih potvrda prije isteka vazenja prethodnog
registra opozvanih potvrda.

4.9.8. Maksimalno kasnjenje u objavljivanju registra opozvanih potvrda

Najvece dopusteno kasnjenje u objavljivanju CRL liste u javnom repozitoriju iznosi 5 (pet)
minuta. U slu¢aju nepredvidenih okolnosti koje rezultiraju duzim kasnjenjem u objavi CRL
liste, Ovjerilac JP BH POSTA ¢e obavijestiti korisnike o razlozima kasnjenja i vremenskom
periodu u kojem validna CRL lista nije objavljena.

4.9.9. Druge dostupne forme registra opozvanih potvrda
Registar opozvanih potvrda je dostupan na web stranici Ovjerioca JP BH POSTA. CRL
servis je dostupan 24 sata dnevno, 7 dana u sedmici.

4.9.10. Zahtjevi za online provjeru opozvanosti potvrda
Korisnici i treCe strane su obavezni provjeravati status elektronske potvrde na osnovu javno
dostupnog registra opozvanih potvrda Ovjerioca JP BH POSTA.

4.9.11. Druge forme registra opozvanih potvrda
Registar opozvanih potvrda je raspoloziv i na Web stranici Ovjerioca JP BH POSTA.

4.9.12. Posebni zahtjevi u sluéaju kompromitiranja kljuca
Ako korisnik zna ili sumnja u kompromitaciju njegovog privatnog klju¢a duzan je da odmah
prestane sa njegovim koriStenjem i podnese zahtjev za opoziv elektronske potvrde.

4.9.13. Okolnosti suspenzije i prekida suspenzije potvrde

Suspenzija je privremeno deaktiviranje elektronske potvrde izdane korisniku.

Ovjerilac JP BH POSTA moze da suspendira elektronske potvrde tokom provjeravanja
okolnosti u vezi s mogucéim opozivom potvrde.

Prekidom (ukidanjem) suspenzije elektronska potvrda postaje aktivna (vazeca), tako da ima
sve funkcionalnosti koje je imala i prije suspenzije.
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4.9.14. Ko moze da zahtijeva suspenziju i prekid suspenzije potvrde

Suspenziju elektronske potvrde moze da zahtijeva:
o Korisnik elektronske potvrde — fizi¢ko lice,
e Pravno lice za zaposlene u tom pravnom licu,
e Ovjerilac JP BH POSTA,
¢ Nadlezni drzavni organ na osnovu zakona.

Prekid suspenzije moze da zahtijeva:
o Korisnik elektronske potvrde, kada ustanovi da su razlozi za suspenziju prestali,
e Pravno lice, nakon prestanka razloga suspenzije potvrde,
e Ovjerilac JP BH POSTA, kada ustanovi da su razlozi za suspenziju prestali,
e Nadlezni drzavni organ, na osnovu zakona.

4.9.15. Procedure za suspenziju i prekid suspenzije potvrde
Suspenzija ili prekid suspenzije elektronske potvrde, vrsi se na sliedeci nacin:

Korisnik potvrde pristupa web stranici Ovjerioca https://ca.posta.ba/ i online popunjava
trazene podatke za promjenu statusa digitalnog certifikata u kojem pod ,Vrsta promjene
statusa“ treba izabrati ,suspenzija“ ili ,prekid suspenzije“. Nakon kreiranja zahtjeva za
suspenziju ili prekid suspenzije digitalnog certifikata korisnik potvrde, dobija poruku da je
uspjedno popunio prijavu za suspenziju ili prekid suspenzije digitalnog certifikat te zahtjev
preuzima, Stampa i svojeru¢no potpisuje i isti liéno podnosi na jednoj od lokacija
Registracijskog tijela Ovjerioca JP BH POSTA, kojom prilikom je obavezan radi identifikacije
ovlastenom Salterskom radniku dati na uvid identifikacioni dokument (liéna karta ili pasos).

Pravno lice moze izvrditi suspenziju ili prekid suspenzije certifikata za zaposlenika tako $to
pristupa web stranici Ovjerioca https://ca.posta.ba/revoke i online popunjava trazene podatke
za promjenu statusa digitalnog certifikata u kojem pod ,Vrsta promjene statusa“ treba izabrati
,suspenzija“ ili ,prekid suspenzije“. Nakon kreiranja zahtjeva za suspenziju ili prekid
suspenzije digitalnog certifikata zaposlenika, pravno lice dobija poruku da je uspje$no
popunilo prijavu za suspenziju ili prekid suspenzije digitalnog certifikat nakon ¢ega zahtjev
preuzima i Stampa te se potpisan i opeCacen od strane ovlastenog lica u pravnom licu podnosi
na jednoj od lokacija Registracijskog tijela Ovjerioca ,JP BH POSTA*“ d.o.0. Sarajevo.

Zaposlenik Registracijskog tijela Salje verificiran zahtjev Voditelju Registracijskog tijela
internom postom. Dodatno, uposlenik Registracijskog tijela Salje skeniran zahtjev email-om
Voditelju Registracijskog tijela. Voditelj Registracijskog tijela bez odlaganja provodi proceduru
realizacije zahtjeva te izdaje nalog za suspenziju ili prekid suspenzije koji uz zahtjev za
suspenziju ili prekid suspenzije dostavlja Voditelju tijela za operativhe poslove internom
postom i Salje skeniran zahtjev email-om. Voditelj OA zaprimljeni nalog za suspenziju ili prekid
suspenzije uz zahtjev za suspenziju ili prekid suspenzije prosljeduje na realizaciju HSM
Operteru internom postom i Salje skeniran zahtjev email-om.

Radno vrijeme Registracijskog tijela je ponedjeljak — petak od 08:00 sati do 15:00 sati, a Tijela
za operativne poslove JP BH POSTA je ponedjeljak — petak od 08.00 do 16:00 sati.

Tijelo za operativne poslove verifikuje zahtjev korisnika potvrde ili pravnog lica dobijen od
Voditelja Registracijskog tijela izvrSava suspenziju ili prekid suspenzije elektronske potvrde te
obavjeStava Voditelja Registracijskog tijela o izvrSenju. Voditelj Registracijskog tijela
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obavjedtava korisnika potvrde o suspenziji ili prekidu suspenizije elektronskom postom. Ako
se radi o korisniku potvrde u pravnom licu o suspenziji ili prekidu suspenzije se obavijeStava i
pravno lice. U slu€aju da korisnik potvrde ili pravno lice ne posjeduju adresu elektronske poste,
obavjedtenje o opozivu bit ¢e poslato postom na adresu naznacenu u ugovoru.

4.9.16. Ograni€enje perioda na koji se potvrda suspenduje

Period suspenzije elektronske potvrde je maksimalno 30 dana.

4.10. Usluge o statusu potvrda

4.10.1. Operativne karakteristike
Ovjerilac JP BH POSTA pruza uslugu provjere statusa opozvanosti elektronske potvrde
posredstvom registra opozvanih potvrda.

4.10.2. Dostupnost usluge

Registar opozvanih potvrda je stalno dostupan.

4.10.3. Dodatne karakteristike

U registru opozvanih potvrda pored podataka o serijskom broju, datumu i vremenu opoziva
elektronske potvrde upisan je i razlog opoziva potvrde.

4.11. Prestanak koriStenja potvrde

Korisnik prestaje s koriStenjem elektronske potvrde:
e |stekom roka vaznosti elektronske potvrde,
e Opozivom elektronske potvrde ili tjekom trajanja suspenzije elektronske potvrde.

4.12. Otkrivanje i obnova privatnog kljuéa korisnika

4.12.1. Politika otkrivanja i obnove privatnog kljuéa korisnika
Ovjerilac JP BH POSTA ne &uva privatne kljugeve korisnika kvalificiranih elektronskih potvrda
i ne moze da ih otkrije niti obnovi.

4.12.2. Politika enkapsulacije klju¢a sesije i obnove

Ne vrsi se.
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5. KONTROLA FIZICKOG PRISTUPA, PROCEDURE |
OVLASTENIH LICA

Ovaj segment opisuje nadzor fizickog pristupa, procedure i ovlastena lica primijenjena u JP BH
POSTA kako bi se osiguralo nesmetano funkcioniranje sistema.

JP BH POSTA usvojila je politiku informacijske sigurnosti, koja je odobrena od strane Uprave
Drustva, kako bi usmjeravala upravljanje sigurnos¢u informacija. Eventualne promjene u politici
informacijske sigurnosti bit ée obavjestene treée strane po potrebi, ukljuCujuci pouzdane partnere,
ocjenjivace tijela i regulatorna tijela.

Identificiraju se, analiziraju i procjenjuju poslovni i tehnic¢ki rizici u skladu s ISO 9001 i ISO/IEC
27001 standardima. JP BH POSTA primjenjuje sve sigurnosne zahtjeve i operativne postupke
dokumentirane u politici informacijske sigurnosti kako bi smanjila rizike.

JP BH POSTA vodi inventar svih informacijskih sredstava i dodjeljuje im klasifikaciju prema ocjeni
rizika.

Politika informacijske sigurnosti i inventar informacijske opreme redovito se pregledavaju
(najmanje jednom godisSnje) kako bi se osigurala njihova svrsishodnost i u¢inkovitost, te u slucaju
znacajnih promjena. Sve promjene koje bi mogle utjecati na razinu sigurnosti moraju dobiti
odobrenje od Tijela za upravljanje radom JP BH POSTA.

5.1. Kontrola fizickog pristupa

JP BH POSTA, kao pruzatelj usluga izdavanja kvalificiranih elektronskih potvrda, primjenjuje
mjere fiziCke sigurnosti sistema u skladu s ovim pravilima, vaze¢im zakonima i propisima te
medunarodnim preporukama u skladu sa standardom ISO/IEC 27001.

Mijere fiziCke sigurnosti sistema izdavanja elektronskih potvrda temelje se na procjeni rizika kako
bi se ogranicio pristup hardverskim i softverskim komponentama sistema, ukljuujuci servere,
radne stanice, kriptografske module, mrezne uredaje i pripadajucéi softver te arhive.

5.1.1. Lokacija i raspored prostorija (okoliSna sigurnost)

Provode se kontrole kako bi se sprijeCili gubitak, oSteCenje ili ugrozavanje imovine i prekid
poslovnih aktivnosti. Oprema JP BH POSTA smje$tena je u sigurnoj prostoriji koja je osigurana
dvoslojnom elektricnom bravom u zgradi Generalne direkcije JP BH POSTA. Kontrola fizitkog
pristupa JP BH POSTI provodi se u skladu sa Zakonom o elektronskom potpisu i podzakonskim
aktima na sljedeci nacin:
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Pristup prostorijama biljezi se elektronski i evidentira se u elektronskom dnevniku za pristup
prostorijama, a isti se pregledava.

Brave, elektronski sistemi zaStite i sistemi protupozarne zastite su uskladeni s vazeéim
standardima.

Prostor i sistem nadziru se 24 sata, 7 dana u sedmici od strane ovlastenih osoba JP BH POSTA.
Pristup je mogué samo uz prisustvo najmanje dvije ovlastene osobe s pravom pristupa.

Pristup zbog odrzavanja sistema mora biti unaprijed najavljen, osim u slu¢aju smetnji u radu
sistema, za koje Tijelo za operativne poslove JP BH POSTA utvrdi da zahtijevaju hitnu
intervenciju.

Svaki pristup zasticenim prostorijama biljeZi se unutar elektronskog evidencijskog sistema.

5.1.2. Kontrola fizickog pristupa za pojedince

Ovjerilac JP BH POSTA jaméi da samo ovlasteni zaposlenici imaju pristup sistemu ovjeravanja.
Zaposlenici u Ovjeriocu JP BH POSTA moraju se pridrzavati sliedeéih obveza:

IzvrSavati svoje administratorske duznosti u sigurnoj zoni. Ulazak u sigurnu zonu moguc je
isklju€ivo uz identifikaciju putem beskontaktne kartice. Otvaranje ormara u kojima se Cuva oprema
Ovjerioca JP BH POSTA dopusteno je samo uz identifikaciju s posebnom beskontaktnom
karticom, koju posjeduje drugo ovlasteno lice.

Cuvati beskontaktnu karticu koja omogucuje ulazak u sigurnu zonu i otvaranje ormara s
opremom.

Pohranjivati kartice HSM administratora i HSM operatora te druge medije koji sadrze kriptografske
kljuCeve, pristupne parametre korisnickih racuna ili druge povjerljive podatke u sigurnom kasu-
kontejneru. Za otvaranje kasu-kontejnera potrebno je imati par klju€eva.

Zastititi lozinke koje omogucuju pristup privatnim kriptografskim kljucevima.
Cuvati rezervne kopije privatnih klju¢eva u sigurnom kasa-kontejneru.

Zaposlenici s odgovaraju¢im ulogama u sistemu trebaju Stititi svoje identifikacijske uredaje za
pristup sistemu, Sto omogucéuje centralizirano pracenje i upravljanje Zivotnim ciklusom
kriptografskih uredaja.

Zaposlenici s odgovaraju¢im ulogama u sistemu trebaju stititi svoje identifikacijske uredaje za
pristup Desktop aplikaciji koja sluzi za elektronsku personalizaciju kriptografskih uredaja.

Nakon zavrSetka rada s aplikacijama, zaposlenici trebaju pohraniti svoje identifikacijske uredaje
na sigurno mjesto.

Odjavljivati se iz svih aplikacija kada napuste raunar, a raCunar ostaje bez nadzora.
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Zaposlenici koji obavljaju poslove prijema zahtjeva za izdavanje elektronske potvrde i prijema
zahtjeva za promjenu statusa potvrde u regionalnom centru duzni su pridrZzavati se sljedecih
obveza:

Izvr§avati svoje duznosti u zoni prijema.
Cuvati autentikacijske podatke koji omoguéavaju prijavljivanje na aplikaciju Registracijskog tijela.

Odjavljivati se iz svih aplikacija kada napuste raCunar, a raCunar ostane bez nadzora.

5.1.3. Napajanje i klimatizacija

Prostorije u kojima se nalazi infrastruktura Ovjerioca JP BH POSTA u glavhom uredu opremljene
su:

- Sistemom za neprekidno napajanje elektricnom energijom i stabilizaciju napona za
racunarsku i komunikacijsku opremu, koji je povezan s generatorom,

- Nezavisnim sistemom za klimatizaciju koji omogucava kontrolu temperature i vlaznosti
zraka unutar prostorija Ovjerioca JP BH POSTA.

5.1.4. Zastita od poplava

Oprema Ovjerioca JP BH POSTA smjestena je na mjestu koje je osigurano od poplava.

5.1.5. Zastita od pozara

Oprema Ovijerioca JP BH POSTA je zasti¢ena automatskim sistemom za protupoZarnu zastitu u
skladu s vazecom zakonskom regulativom.

5.1.6. Smjestanje medija

Svi radunarski mediji koji sadrze podatke o poslovima Ovjerioca JP BH POSTA, ukljudujuéi i
medije s rezervnim kopijama podataka, pohranjuju se u vatrootporne sigurne kase-kontejnere.
Jedan se nalazi na centralnoj lokaciji Ovjerioca JP BH POSTA, a drugi u drugoj sigurnosnoj zoni
JP BH POSTA.

5.1.7. Odlaganje nepotrebnih podataka

Nepotrebna papirna dokumentacija i racunarski mediji koji sadrze podatke uniStavaju se uz
komisijski nadzor. Podaci s medija, kao Sto su kriptografski kljuCevi, podaci za aktiviranje ili
elektronski dnevnici, nepovratno se briSu prije slanja medija na uniStavanje. UniStavanje medija
na kojima se nalaze povijerljivi podaci, kao i uniStavanje podataka i klju¢eva povezanih s HSM
modulima, provodi se u skladu s internim procedurama JP BH POSTA, prema Uputstvu o popisu
sredstava i obaveza i rashodovanju imovine, broj U.D.-01.3.1-18508/19 od 06.12.2019. godine.
Brisane i uniStavanje podataka HSM modula provodi se i prije njihovog eventualnog slanja na
servis ili popravak, kao i prilikom svakog njihovog uklanjanja iz sigurne zone Ovjerioca JP BH
POSTA i njihovog transportovanja na druge lokacije JP BH POSTA.
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5.1.8. Smjestaj rezervnih kopija podataka

Ovjerilac JP BH POSTA koristi lokaciju u drugoj sigurnosnoj zoni za smjestaj medija s
podacima. Mediji se Cuvaju u kasa-kontejneru. Prostoriju u kojoj je smjestena vatrootporna
sigurna kasa-kontejner nadziru ovlastena lica JP BH POSTA.

5.2. Kontrola procedura

5.2.1. Povjerljive uloge ovlastenih lica

Ovlastenici JP BH POSTA jamé&e da ¢e svi poslovi unutar propisane djelatnosti biti obavljeni od
strane osoba od povjerenja s precizno definiranim obvezama i ovlastima. Rad tih osoba ¢e biti
redovno provjeravan.

Ovisno o dodijeljenim ulogama, ovlasteni &lanovi JP BH POSTA mogu obavljati poslove na
sliede¢im podrucjima:

e HSM modulima,

e Serverima JP BH POSTA,

e Aplikacijama JP BH POSTA,

o Aplikaciji Registracijskog tijela,

o Desktop aplikaciji za personalizaciju kriptografskih uredaja,
e Mreznim uredajima i pristupnim listama.

Prava pristupa odredenih korisni¢kih raCuna na racunarskim operativnim sistemima i korisnickih
racuna u aplikacijama ograni¢ena su kako bi omogucila ovlastenim osobama Ovjerioca JP BH
POSTA izvodenje samo potrebnih radnji u okviru svojih zadataka.

Unutar Ovjerioca JP BH POSTA postoji nekoliko sigurnosnih funkcija:

Sistemski administrator - odgovoran za instalaciju, konfiguraciju i odrzavanje sigurnih sistema
JP BH POSTA za registraciju korisnika, izdavanje elektronskih potvrda i distribuciju taénog
vremena. Osigurava sredstva za stvaranje sigurnih elektronskih potpisa za korisnike i upravljanje
opozivom elektronskih potvrda. Odgovoran je za provedbu sigurnosnih postupaka za stvaranje
sigurnosnih kopija.

Mrezni administrator sistema - odgovoran je za konfiguraciju i odrzavanje mreznih elemenata
sistema (Firewall, Switch). Osigurava da je konfguracija optimizirana sa sigurnosnog aspekta.
Redovno provodi stvaranje sigurnosnih kopija konfiguracija mreznih uredaja.

InZzenjer za informacijsku sigurnost - upravlja sigurnosnim funkcijama i postupcima, nadzire
aktivnosti u vezi s izdavanjem, opozivom i suspenzijom elektronskih potvrda.

5.2.2. Potreban broj ovlastenih lica za operativhe poslove

JP BH POSTA primjenjuje dvostruku autorizaciju za kljuéne operativne zadatke u aplikaciji
Ovijerioca, kako je opisano u ovom odjeljku.
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Za izvodenje sljedecih zadataka potrebno je dvostruko odobrenje administratora Ovjerioca:

o Generiranje privatnih kriptografskih klju¢eva za aplikaciju Ovjerioca i obnavljanje
ovjeriteljevih profila,

o Konfiguracija HSM uredaja,

e Zamjena lozinke kartica za upravljanje HSM uredajima,

e Zamjena jedne ili viSe setova operaterskih kartica,

o Analiza sistemskih poruka na HSM uredajima,

e Dodavanje drugih ¢itaca kartica na HSM uredaje,

e Promjena trajanja CRL liste,

e Obnova profila i resetiranje zaboravljenih lozinki korisnika za izdavanje digitalnih potvrda.

Isto tako, dvostruka autorizacija se koristi za pristup sigurnim trezorima/kasama.

Svi ostali zadaci, koji nisu navedeni u ovom tacki, izvrSavaju se uz odobrenje jednog ovlastenog
lica JP BH POSTA.

5.2.3. Identifikacija i autentifikacija ovlastenih lica

JP BH POSTA provodi verifikaciju svojih zaposlenika prije nego $to im dodijeli odgovarajuc¢e
ovlasti, kao §to su:

e Upis na odgovarajucéu listu za pristup sigurnim prostorijama JP BH POSTA,

¢ Identifikacijske beskontaktne kartice za pristup sigurnoj zoni,

¢ Identifikacijske beskontaktne kartice za pristup serverskom ormaru,

e KorisniCki racun na operativnom sistemu servera i radnih stanica JP BH POSTA,
o Administratorske i operaterske kartice za HSM,

e Korisni¢ki radun u aplikaciji Ovjerioca JP BH POSTA,

o Korisnicki racun u aplikaciji Registracijskog tijela i

o Korisni¢ki racun u Desktop aplikaciji za personalizaciju kriptografskih uredaja.

Svi korisni¢ki raduni, kartice i potvrde za ovlastena lica JP BH POSTA-a stvaraju se posebno za
svaku ovlastenu osobu.

Zabranjeno je zajednicko koriStenje korisni¢kih rauna, kartica ili potvrda izmedu ovlaStenih osoba
u JP BH POSTA.

5.2.4. Razgrani€enje ovlasti ovlastenih lica

Aktivnosti zaposlenih u JP BH POSTA ogranitene su prema ovlastima definiranim na razini:

e Hardverskih kriptografskih uredaja (HSM),

e Operativnih sistema servera i radnih stanica,

e Aplikacija Ovjerioca JP BH POSTA,

o Aplikacija za upravljanje potvrdama i izdavanje potvrda,
¢ Aplikacija za personalizaciju kriptografskih uredaja,

e Aplikacija Registracijskog tijela.
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5.3. Kontrola ovlastenih lica

Poslove unutar Ovjerioca JP BH POSTA, u skladu s Praktiénim pravilima, obavljaju zaposlenici
koji su u radnom odnosu u JP BH POSTA. Zaposlenici Ovjerioca JP BH POSTA moraju biti
kvalificirani za obavljanje poslova navedenih u ovim Prakti¢nim pravilima i podlijeZu ocjeni njihovih
struénih sposobnosti.

Zaposlenici Ovjerioca JP BH POSTA ne smiju otkrivati povjerljive informacije o sigurnosti
Ovjerioca JP BH POSTA ili informacije o korisnicima elektronskih potvrda neovlastenim osobama.

Zaposlenicima Ovjerioca JP BH POSTA ne dodjeljuju se zadaci izvan njihovog opsega poslova
za koje su angazirani, a koji bi mogli stvoriti sukob interesa s njihovim trenutnim poslovima.

Zaposlenicima Ovjerioca JP BH POSTA od strane Voditelja CA dostavljaju se detaljni postupci
koje moraju slijediti .

5.3.1. Zahtjevi za kvalifikacije, iskustvo i provjeru ovlastenih lica

Zaposlenici Ovjerioca JP BH POSTA moraju ispunjavati specificne zahtjeve u vezi s njihovom
struénom kvalifikacijom za svaku poziciju za koju su angazirani, kao i u pogledu njihovog radnog
iskustva i iskustva na slicnim radnim mjestima. Prilikom zapoSljavanja uzima se u obzir da osoba
koja se zaposli nije osudivana za djela povezana s poslovima koje obavlja u JP BH POSTA.

5.3.2. Postupci za provjeru prethodnih radnih iskustava

Provjeru prethodnih radnih iskustava osoba koje rade u Ovjerioca JP BH POSTA provodi se u
skladu s vazeéim zakonima i propisima u toj oblasti.

5.3.3. Obuka
Obuka zaposlenika u JP BH POSTA obuhvaca:

e Upoznavanje s infrastrukturom JP BH POSTA,

e Razumijevanje postupaka zastite infrastrukture i podataka,

e Osposobljavanje za upotrebu aplikacija JP BH POSTA, u skladu s dodijelienom ulogom,
o Osposobljavanje za izradu sigurnosnih kopija podataka,

e Postupci oporavka sistema nakon Stete,

e Razumijevanje drugih zadataka vezanih za rad u JP BH POSTA.

Zaposlenicima koji zaprimaju zahtjeve takoder se pruza obuka koja ukljucuje:

e Upoznavanje s aktivnostima Ovjerioca JP BH POSTA, vrstama potvrda i zahtjevima za
promjenu statusa potvrda,

e Osposobljavanje za upotrebu aplikacije Registracijskog tijela,

e Razumijevanje drugih zadataka vezanih za rad u Ovjeriocu JP BH POSTA.

Za polaznike obuke osigurava se relevantna literatura u skladu s temom obuke.
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5.3.4. Ucestalost ponovnih obuka

Zaposlenici u Ovjeriocu JP BH POSTA redovno pohadaju obuke za obnavljanje i unapredenje
svojih znanja najmanje jednom godi$nje. Dodatno, vanredne obuke organiziraju se kada dode do
promjena u tehniékim sredstvima (hardveru i softveru) Ovjerioca JP BH POSTA ili u naginu
obavljanja poslova.

5.3.5. Ucestalost i redoslijed rotacije poslova ovlastenih lica

Ovjerilac JP BH POSTA nije uspostavio pravila rotacije poslova kako bi se izbjeglo naru$avanje
pravila u vezi s obavljanjem razli¢itih ovlastenja i duznosti. Ovo je ucinjeno kako bi se oCuvala
integritet razlicitih povjerljivih uloga zaposlenih u Ovjeriocu JP BH POSTA.

5.3.6. Sankcije za neautorizirane aktivnosti

U slu€aju izvrSenih ili sumnji na izvrSene neautorizirane aktivnosti od strane ovlastenog lica u
Ovijeriocu JP BH POSTA, tom licu ¢e biti onemoguéen daljnji pristup tehni¢kim sredstvima
(hardveru i softveru) Ovjerioca JP BH POSTA, a Ovjerilac JP BH POSTA ¢ée suspendirati ili
opozvati sve vazecée elektronske potvrde koje su izdate tom licu. Sve neautorizirane aktivnosti
prijavijuju se nadleznim organizacijskim jedinicama JP BH POSTA, drzavnim organima i
institucijama, u skladu sa vazec¢im zakonskim i internim pravilima.

5.3.7. Zahtjevi za vanjske saradnike

U slucaju dodjele povijerljive uloge vanjskom saradniku, isti uvjeti vrijede kao i za stalno zaposlena
lica u Ovjeriocu JP BH POSTA.

5.3.8. Dokumentacija za potrebe zaposlenih

Zaposlenicima se pruza odgovarajuca dokumentacija s detaljnim opisom procedura koje moraju
slijediti u svojem radu.

5.4. Postupak nadgledanja rada sistema

Sve aktivnosti koje se odnose na obavljanje zadataka Ovjerioca u JP BH POSTA detaljno se
bilieze u elektronskim dnevnicima (audit logovima) i ruéno vodenim evidencijama, zajedno s
datumom i vremenom dogadaja.

5.4.1. Vrste dogadaja koje se evidentiraju
Evidentiraju se razliCite vrste dogadaja, ukljuCujuci:

e Izdavanje potvrda Ovjerioca JP BH POSTE i potvrda Ovjerioca koji mu je podreden.

e Upravljanje Zivotnim ciklusom klju¢eva Ovjerioca u JP BH POSTI.

e Upravljanje Zivotnim ciklusom hardverskih kriptografskih uredaja.

e Opozivanje potvrda koje izdaje Ovjerilac JP BH POSTA Root CA.

e Radnje s korisni¢kim kriptografskim klju¢evima i elektronskim potvrdama, ukljuCujuéi
izdavanje, preuzimanje, opoziv, suspenziju, prekid suspenzije, deaktivaciju, arhiviranje itd.
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e Upravljanje kriptografskim kljuevima aplikacije Ovjerioca.

e Odrzavanje tehnicke opreme (hardver i softver) Ovjerioca JP BH POSTA.

e Administracija, uklju€ujuci izradu rezervnih kopija, primjenu sigurnosnih pravila i koriStenje
aplikacija Ovjerioca.

e Fizicki pristup sistemu Ovjerioca JP BH POSTA, ukljuujuéi i uspje$ne i neuspje$ne
pokuSaje pristupa.

e Pokretanje i zaustavljanje servisa Ovjerioca JP BH POSTA.

e QOdrzavanje sistema, reagiranje na kvarove hardvera.

e Promjene u kadrovskoj strukturi Ovjerioca JP BH POSTA.

5.4.2. Periodi¢nost pregleda elektronskih dnevnika i ruénih evidencija

Ovlasteni administratori u JP BH POSTI pregledavaju elektronske dnevnike i ruéne evidencije
jednom sedmi¢no. Ovaj pregled obuhvata:

Sakupljanje svih elektronskih dnevnika i ru¢nih evidencija od posljednjeg pregleda.
Pregled i analiza zapisa u elektronskim dnevnicima i ru¢nim evidencijama.

RjeSavanje eventualnih problema ili prijava koje se Salju Voditelju CA, a koji preduzima daljnje
korake za njihovo riedavanje.

5.4.3. Retencija evidencija

Kopije elektronskih dnevnika i ruénih evidencija ¢uvaju se najmanje godinu dana.

5.4.4. Zastita elektronskih dnevnika

Elektronski dnevnici i ru¢ne evidencije Stite se mehanizmima i postupcima koji garantiraju
povijerljivost i integritet tih zapisa. Novi zapisi se ne smiju automatski upisivati preko postojecih
zapisa. Pristup takvim zasti¢enim elektronskim dnevnicima i ruénim evidencijama dostupan je
samo ovlastenim osobama na zahtjev.

5.4.5. Kreiranje rezervnih kopija elektronskih dnevnika

Elektronski dnevnici se azuriraju svakodnevno, a za kreiranje rezervnih kopija odgovorne su
ovlastene osobe u JP BH POSTI. Rezervne kopije elektronskih dnevnika uvaju se u Generalnoj
direkciji JP BH POSTA.
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5.4.6. Sistem prikupljanja podataka za elektronske dnevnike i ruéne

evidencije

Sistem prikupljanja podataka za elektronske dnevnike i ru¢ne evidencije u svim sistemima
Ovjerioca JP BH POSTA je interni sistem koji kombinira automatizirane i ruéne procese. Taj sistem
se izvr$ava na serverima Ovjerioca JP BH POSTA i kontroliraju ga zaposlenici Ovjerioca JP BH

POSTA s povijerljivim ulogama.

Dogadaiji koji se zapisuju u Nacin o
elektronske dnevnike i ruéne prikupljanja Odgovorno lice ili
evidencije podataka sistem
Dogadaji povezani sa elektronskim aplikacija Ovjerioca JP
potvrdama automatsko BH POSTA

Registar izdatih elektronskih potvrda

automatsko, ruéno

aplikacija Ovjerioca JP
BH POSTA, zaposlegi
Ovjerioca JP BH POSTA

Dogadaji  povezani saaplikacijama | gutomatsko aplikacije Ovjerioca JP

Ovjerioca JP BH POSTA BH POSTA

Dogadaiji na operativhom sistemu automatsko operativni sistem

Dogadaji na raCunarskoj mrezi automatsko firewall-i, operativni sistem
operativni sistem,

Kreiranje rezervnih kopija i obnova aplikacija Ovjerioca JP

baze korisnika elektronskih potvrda automatsko BH POSTA, zaposleni
Ovjerioca JP BH POSTA

Kreiranje rezervnih kopija konfiguracije i operativni sistem,

infrastrukture Ovjerioca JP BH POSTA | @utomatsko aplikacija .
Ovjerioca JP BH POSTA

_ . zaposleni Ovjerioca JP

Fizicki pristup do PKI infrastrukture | gutomatsko BH POSTA. sistem za

Ovjerioca JP BH POSTA kontrolu pri,stupa

Pristup sefu u kome su smjeStene

administratorske i operatorske kartice | ruéno zaposleni Ovjerioca JP

HSM uredaja BH POSTA

Pristup sefu u kome su smijeStene

lozinke administratorskih racuna

servera  PKI  okruZenja, lozinke ruéno zaposleni Ovjerioca JP

administratorskih i operatorskih kartica BH POSTA

HSM uredaja, lozinke za pristup

aplikacijama JP BH POSTA Ovjerioca

Promjene  hardvera i softverana | ruéno zaposleni Ovjerioca JP

sistemu BH POSTA
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Odrzavanje rada na sistemu i prostoru | ru¢no zaposleni Ovjerioca JP
BH POSTA
Kadrovske promjene ruéno zaposleni Ovjerioca JP

BH POSTA

Tabela 19. Dogadaiji koji se zapisuju u elektronske dnevnike i ru€¢ne evidencije i nacini prikupljanja zapisa

o tim dogadajima

5.4.7. Obavjestavanje o incidentnim dogadajima

Voditelj Certifikacijskog Autoriteta (CA) mora biti obavijeSten o svakom incidentnom dogadaju.
Osoba koja je uzrokovala incident nece biti obavijestena.

Ovlasteni predstavnik Ovjerioca JP BH POSTA djeluje promptno i koordinirano kako bi brzo
reagirao na incidente i ogranicio njihov uticaj na sigurnost.

Definirani su zaposlenici Cija je odgovornost pracenje upozorenja o potencijalno ozbiljnim

sigurnosnim incidentima i obavezno prijavljivanje relevantnih incidenta.

Ovlasteni predstavnik Ovjerioca JP BH POSTA izvje$tava nadlezno tijelo u skladu s vazeéim
regulatornim pravilima o svakom sigurnosnom prekr3aju ili gubitku integriteta, u roku od 24 sata

od trenutka utvrdivanja prekrsaja.

Ukoliko incident ugrozi sigurnost ili integritet fizi€kih ili pravnih osoba kojima je pruzena pouzdana

usluga, isto tako ¢e se obavijestiti te osobe o incidentu bez nepotrebnog odlaganja.

Svaka ozbiljna ranjivost koju ovlasteni predstavnik JP BH POSTA prethodno nije rijesio bit ¢e

sanirana u roku od 48 sati od njenog otkrivanja.

5.4.8. Procjena ranjivosti sistema

Procjena ranjivosti sistema se sprovodi kao deo svakodnevnih aktivnosti koje se izvode na
sistemu, analiziranjem rizika, razmenom iskustava sa ovjeriocima iz okoline i pregledom

elektronskih dnevnika i ru€nih evidencija.

5.5. Arhiviranje podataka

5.5.1. Vrste podataka koje se arhiviraju
Ovjerilac JP BH POSTA arhivira sljede¢e podatke i dokumenta:

e Ugovore i dokumentaciju korisnika,

e Zahtjeve za koriStenje usluga ovjerioca za izdavanje elektronskih potvrda

e Zahtjeve za izdavanje i koriS¢enje elektronske potvrde,
e Zahtjeve za promjenu statusa elektronske potvrde (opoziv, suspenzija, prekid suspenzije

i drugo),
e Registre opozvanih potvrda,

e Interni akti Ovjerioca JP BH POSTA vezani za obavljanje delatnosti Ovjerioca JP BH

POSTA.
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5.5.2. Period ¢uvanja podataka u arhivi

Ovijerilac obezbjeduje trajno ¢uvanje svih relevantnih podataka koji se odnose na elektronske
potvrde, u skladu sa vazec¢im propisima.

5.5.3. Zastita arhive

Arhiva dokumenata se uva na centralnoj lokaciji Ovjerioca JP BH POSTA (generalna direkcija
JP BH POSTA).

Arhiva je zasti¢ena odgovarajuéim sigurnosnim mehanizmima Ovjerioca JP BH POSTA (fizickom
i tehni¢kom zastitom, ograni¢enim pristupom, Siframa i klju¢evima). Pristup arhivama je dozvoljen
samo ovlastenim licima.

Arhiva se éuva na centralnoj lokaciji Ovjerioca JP BH POSTA (generalna direkcija JP BH POSTA).

5.5.4. Procedure arhiviranja rezervnih kopija

Arhiva se &uva na centralnoj lokaciji Ovjerioca JP BH POSTA (generalna direkcija JP BH
POSTA

5.5.5. Vremenska oznaka arhiviranih podataka

Arhivirani podaci sadrZze vremensku oznaku sa servera koji je sinhronizovan sa izvorom tacnog
vremena.

5.5.6. Sistem arhiviranja (interni ili eksterni)

Arhiviranje elektronskih podataka sprovode zaposleni u Ovjeriocu JP BH POSTA, interno,
koriste¢i tehnika sredstva za arhiviranje koja su u vlasni$tvu Ovjerioca JP BH POSTA.

5.5.7. Procedure kontrole pristupa arhiviranim podacima

Arhivirani elektronski podaci se Cuvaju u kasama-kontejnerima za Cije otvaranje su potrebna dva
klju€a. Kase-kontejneri se nalaze u zasti¢enim prostorijama. Pristup arhivama je dozvoljen samo
ovlastenim licima.

5.6. Generiranje novih klju¢eva Ovjerioca

Generiranje novih klju¢eva Ovjerioca JP BH POSTA vrsi se pet godina prije isteka roka vaznosti
postojecih kljuCeva. Generiranje kljuCeva moze se sprovesti i ranije iz sledecih razloga:

o Potrebno je promijeniti kriptografski algoritam kojim ovjerilac potpisuje potvrde i registre
opozvanih potvrda,

e Potrebno je promijeniti duzinu klju¢eva Ovjerioca,

e Potrebno je promijeniti rok vaznosti klju¢eva Ovjerioca,

e Potrebno je promijeniti hash algoritam Ovjerioca, primjenom koga se izraunava hash
vrijednost potvrde i registra opozvanih potvrda,
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o Potrebno je promijeniti sadrzaj postojeéih polja ili ekstenzija potvrde Ovjerioca ili dodati
nove ekstenzije potvrdi Ovjerioca,
e Privatni klju¢€ Ovjerioca je oStecen ili kompromitiran.

5.7. Oporavak sistema nakon katastrofe

Odrzava se plan kontinuiteta rada za reagiranje u slu€aju katastrofe, ukljuujuc¢i kompromitaciju
privatnog klju€a za potpis ili neku drugu kompromitaciju.

Procedure se obnavljaju u skladu s planom kontinuiteta nakon rjeSavanja bilo kojeg uzroka
katastrofe koji se moze ponoviti (npr. sigurnosna ranjivost) i odgovaraju¢im mjerama sanacije.

5.7.1. Procedure rada u sluc€aju katastrofe ili prilikom kompromitiranja
sistema

Ovjerilac JP BH POSTA ima planove za o&uvanje i oporavak sistema ovjeravanja nakon
katastrofe. Internim planovima obuhvacéeni su postupci o€uvanja i oporavka sistema u sluéaju
katastrofe uzrokovane kvarom opreme, ljudskom greskom, otudenjem ili kompromitiranjem
opreme i podataka, pozarom, prirodnom katastrofom, teroristi¢kim aktima itd.

Internim planovima obuhvaceni su i postupci koje treba preduzeti kako bi se sistem oporavio i
kako bi se ponovno uspostavili prvobitni sigurnosni uslovi sistema Ovijerioca.

5.7.2. Ostec¢enja u racunarskim resursima, programima i/ili podacima

U slu€aju Stete nastale na tehnickim sredstvima (hardveru i softveru) ili podacima, pri ¢emu
privatni kriptografski klju¢ aplikacije Ovjerioca nije uniSten ili oSteéen, usluge aplikacije Ovjerioca
Ce biti ponovno uspostavljene u najkracem moguéem roku.

U slu€aju unistenja ili oSte¢enja privatnog kriptografskog klju€a aplikacije Ovjerioca, nakon $to se
otkloni uzrok unistenja ili oStec¢enja, sprovodi se postupak rekonstrukcije kljuca.

5.7.3. Kompromitiranje privatnog kriptografskog kljuca aplikacije Ovjerioca

U sluaju da dode do kompromitiranja privatnog kriptografskog klju€a aplikacije Ovijerioca,
Ovjerilac JP BH POSTA ée odmah preduzeti slijedeée korake:

o Povudi izdate elektronske potvrde.

e Povuci potvrdu aplikacije Ovijerioca.

e Javno objaviti registar povucenih potvrda.

e Obavijestiti korisnike izdatih elektronskih potvrda.

Nakon §to uzrok kompromitiranja bude uklonjen, Ovjerilac JP BH POSTA ¢e:
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e Generirati nove kriptografske kljuceve za aplikaciju Ovjerioca.
e |zdati korisnicima nove elektronske potvrde.

5.7.4. Nastavak rada poslije katastrofe

Nakon $to se katastrofa zavrsi i njen uzrok otkloni, Ovjerilac JP BH POSTA ¢ée se potruditi da $to
prije vrati sistem u produktivno stanje i nastavi s radom.

5.8. Prestanak rada Ovjerioca

U slugaju prestanka rada, Ovjerilac JP BH POSTA ¢e preduzeti sliede¢e obaveze:

e Obavijestiti sve relevantne strane, ukljuCujuéi nadlezne organe i svoje korisnike, o
prestanku rada.

o PokusSati prenijeti svoje obaveze na drugog Ovijerioca, ako je to moguce.

e Povuci sve izdate elektronske potvrde koje nisu istekle ukoliko ne uspije prenijeti svoje
obaveze na drugog Ovjerioca.

o Unistiti ili potpuno onemoguciti koriStenje svojih privatnih kljuCeva koji su koristeni za
kreiranje potvrda i registra povucenih potvrda, kako bi se sprijeCila njihova rekonstrukcija.

e Ovjerilac JP BH POSTA ¢e obavijestiti svoje korisnike i nadlezne drzavne organe o
planiranom prestanku obavljanja usluga elektronskog potpisa i ovjeravanja u skladu s
vazecim propisima.

e Ovjerilac JP BH POSTA ¢e uloZiti sve napore kako bi osigurao nastavak pruzanja usluge
kod drugog Ovijerioca za svoje korisnike.

e Ovijerilac JP BH POSTA ima obavezu dostaviti svu postojeéu dokumentaciju i arhivu
Ovjeriocu kod kojeg je osigurao nastavak pruzanja usluge prema svojim korisnicima.

Ukoliko nije mogué prijenos obaveza na drugog Ovjerioca, Ovjerilac JP BH POSTA ée raskinuti
ugovore o izdavanju i koristenju elektronskih potvrda sa svojim korisnicima i povuéi sve vazece
elektronske potvrde, o emu ¢e obavijestiti korisnike i nadlezne drzavne organe.

Ovjerilac JP BH POSTA ¢e elektronskom po$tom obavijestiti korisnike elektronskih potvrda i
priznate Ovjerioce JP BH POSTA, kao i Ovjerioce koji priznaju Ovjerioca JP BH POSTA, o
prestanku rada u skladu s vazecim propisima.

Korisnici izdatih elektronskih potvrda bit ¢e obavijeSteni o prestanku rada putem zvaniéne web
stranice Ovjerioca JP BH POSTA ili na drugi nadin, putem sredstava javnog informiranja ili
elektronske poste.
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6. KONTROLE TEHNICKE ZASTITE

6.1. Generisanje parova kriptografskih klju€eva i instalacija

6.1.1. Generisanje parova kriptografskih klju¢eva

JP BH POSTA, u svojstvu Ovijerioca, odrzava aplikacije koje izvr$avaju Root CA i Issuing CA JP
BH POSTA, a parovi njihovih kriptografskih kljuteva generi§u se tokom procesa ceremonije
generisanja klju¢eva prema precizno definisanoj proceduri. Tokom ceremonije generisanja
parova kriptografskih kljuéeva primjenjuju se mjere zastite koje vaze za prostorije Ovjerioca JP
BH POSTA, zastitu koju pruza hardverski kriptografski modul (HSM), operativni sistem, aplikacija
Ovjerioca i visSestruka autentikacija ovlastenih osoba.

Ugesnici u Ceremoniji generisanja kljueva su ovlastene osobe Ovjerioca JP BH POSTA sa
povijerljivim ulogama, a prisustvuje i revizor koji svjedoli da je Ceremonija generisanja parova
kljuCeva sprovedena u skladu sa dokumentom "Ceremonija kreiranja PKI klju¢eva" JP BH
POSTA, koji sluzi kao protokol za generisanje kljudeva i sadrzi dokumentirane korake koji se
preduzimaju tokom pomenute ceremonije.

Auditor potpisuje ovaj dokument na kraju ceremonije i tako potvrduje da je postupak generisanja
parova kljuCeva izvrSen u skladu sa protokolom.

Sval lica koja su u€estvovala u ceremoniji generisanja klju¢eva potpisuju ovaj dokument.

Kriptografski klju€evi korisnika, koji se koriste za potpisivanje i verifikaciju kvalifikovanog
elektronskog potpisa, generiSu se na QSCD uredaju, koji predstavija sredstvo za kreiranje
kvalifikovanog elektronskog potpisa. Par kriptografskih klju¢eva povezanih sa korisni¢kom
potvrdom za kreiranje kvalifikovanog elektronskog potpisa nikada se ne €uvaju na hardverskoj ili
softverskoj opremi Ovjerioca JP BH POSTA.

6.1.2. Uruéenje privatnog kriptografskog klju¢a korisniku

UruCenje privatnog klju¢a korisniku vr3i se putem QSCD uredaja u prostorijama Ovjerioca JP BH
POSTA, na mjestu podno$enja korisnickog zahtjeva.

6.1.3. Dostavljanje javnog kriptografskog klju¢a korisnika Ovjeriocu

Korisni€ki kriptografski javni klju¢ za izradu kvalifikovanog elektronskog potpisa generiSe se
zajedno sa privatnim kljuéem u Ovjeriocu JP BH POSTA na QSCD uredaju, i nije potrebno da
korisnik dostavlja javni kriptografski klju¢ Ovjeriocu.

6.1.4. Uruéenje javnog kriptografskog klju¢a treé¢im licima

Javni kriptografski klju¢ aplikacije Ovjerioca u obliku potvrde je javno dostupan na web stranici
Ovjerioca JP BH POSTA.

Korisniékih javnih kriptografskih kljuéeva i potvrda Ovjerilac JP BH POSTA ne objavljuje niti ih
dostavlja tre¢im licima.
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6.1.5. Duzine kriptografskih kljuc¢eva

Duzine kriptografskih kljuéeva koje Ovjerilac JP BH POSTA koristi za izdavanje elektronskih
potvrda su:

Kriptografski kljucevi aplikacije Ovjerioca: RSA klju€evi minimalne duzine od 3072 bita,

Korisnicki kljucevi: RSA klju€evi minimalne duzine od 2048 bita.

6.1.6. Generisanje parametara javnog kriptografskog klju¢a i provjera
kvaliteta

Generisanje parametara javnog kriptografskog klju¢a aplikacije Ovjerioca vrsi se u hardverskim
kriptografskim modulima Ovjerioca JP BH POSTA, dok se parametri javnih kriptografskih kljuéeva
korisnika generiSu na kriptografskim QSCD uredajima i softveru Ovjerioca JP BH POSTA, u
skladu sa profilima potvrda.

Odgovorno lice Ovjerioca JP BH POSTA postavlja parametre javnih kljuéeva aplikacije Ovjerioca
i korisnika, kako je definisano u profilima potvrda.

6.1.7. Namjena kljuc¢eva

Privatni kriptografski klju¢ aplikacije Ovjerioca, kojeg odrzava Ovijerilac JP BH POSTA, koristi se
iskljuéivo za potpisivanje elektronskih potvrda i potvrda za servis Ovjerioca JP BH POSTA
pripadajuceg registra opozvanih potvrda.

Javni kriptografski klju¢ aplikacije Ovjerioca koristi se za validaciju elektronskog potpisa
elektronskih potvrda i registra opozvanih potvrda (Key Usage = Certificate Signing, Off-line CRL
Signing, CRL Signing).

Tabela 20. Sadrzaj ekstenzije Key Usage u kvalificiranim elektronskim potvrdama koje izdaje Ovijerilac JP
BH POSTA

Vrsta potvrda Sadrzaj ekstenzije Key Usage

Kvalificirane  elektronske  potvrde Certificate Signing, Off-line CRL Signing, CRL
Ovjerioca JP BH POSTA Signing

Kvalificirana elektronska potvrda za

elektronski potpis na QSCD USB Non-Repudiation

tokenu

Kvalificirana elektronska potvrda za
elektronski pe¢at na QSCD USB tokenu
Kvalificirana elektronska potvrda za Key Usage = digitalSignature, nonRepudiation,
elektronski vremenski zig extKeyUsage = timeStamping

Digital Signature
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6.2. Zastita privatnog kriptografskog klju¢a

6.2.1. Standardi za hardverski kriptografski modul

Sve radnje vezane za generisanje kriptografskih kljuCeva i potpisivanje potvrda od strane
Ovjerioca JP BH POSTA obavljaju se putem hardverskog kriptografskog modula koji zadovoljava
sigurnosne standarde ISO/IEC 15408 (Common Criteria) EAL4+.

Kvalifikovano sredstvo za kreiranje elektronskog potpisa korisnika takoder ispunjava standard
EAL4+.

6.2.2. Kontrola pristupa privatnom kljuc¢u od strane n od m ovlastenih lica

Ovjerilac JP BH POSTA je implementirao viSestruku autorizaciju za pristup privatnom
kriptografskom kljuéu aplikacija Ovjerioca JP BH POSTA Root CA, JP BH POSTA Issuing CA
Ovjerioca JP BH POSTA.

Pristup korisni¢kom privatnom kriptografskom kljuéu ograni¢en je samo na korisnika.

6.2.3. Otkrivanje privatnog kriptografskog klju¢a

Ovjerilac JP BH POSTA ne pruza moguénost otkrivanja privatnog kriptografskog klju¢a.

6.2.4. Kreiranje kopije privatnog kriptografskog kljuc¢a

Nakon generisanja kriptografskih klju¢eva aplikacija Ovjerioca, uz prisustvo ovlastenih lica
Ovjerioca JP BH POSTA, pravi se kopija privatnog kriptografskog klju¢a aplikacije Ovjerioca.
Privatni kriptografski klju¢ aplikacije Ovjerioca Sifriran je AES (Rijndael) algoritmom i nikada nije
dostupan u desifriranom obliku izvan hardverskog kriptografskog modula. DeSifriranje privatnog
kriptografskog klju€a moguce je samo unutar hardverskog kriptografskog modula, uz upotrebu
dva administratorska autorizacijska sredstva za pristup hardverskom kriptografskom modulu i
njihove lozinke.

Kreiranje kopija privatnih kriptografskih klju¢eva povezanih sa kvalifikovanim elektronskim
potvrdama korisnika ne obavlja se.

6.2.5. Arhiviranje privatnog kriptografskog klju¢a

Ovjerilac JP BH POSTA arhivira kopiju privatnog kriptografskog klju¢a aplikacije Ovjerioca nakon
njegovog kreiranja, na lokaciji Ovjerioca JP BH POSTA i na drugoj sigurnosnoj lokaciji u JP BH
POSTA, u zastiéenim prostorijama u kasama-kontejnerima za dugotrajno uvanje.

Arhiviranje privatnih kriptografskih kljuCeva povezanih sa kvalifikovanim elektronskim potvrdama
korisnika ne obavlja se.

6.2.6. Prebacivanje privatnog klju¢a u kriptografski modul ili iz njega

Privatni kriptografski klju¢ aplikacije Ovjerioca generiSe se u hardverskom kriptografskom modulu.
Samo u slu€aju hardverskog kvara hardverskog kriptografskog modula aplikacije Ovjerioca, on
¢e biti zamijenjen drugim modulom, a privatni klju¢ ¢e biti prebacen (u taj modul, uz pisanu odluku
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odgovornog lica Ovjerioca JP BH POSTA i uz viSestruku autorizaciju zaposlenih Ovjerioca JP BH
POSTA.

Privatni kriptografski klju¢ povezan sa kvalifikovanim elektronskim potvrdama korisnika generise
se u hardverskom kriptografskom QSCD uredaju i ne iznosi se izvan njega.

6.2.7. Cuvanje privatnog kriptografskog kljuéa u kriptografskom modulu
Kriptografski klju€evi Cuvaju se u kriptografskim modulima i mogu se koristiti samo ako su
ispravno aktivirani.

6.2.8. Postupak za aktiviranje privatnog kriptografskog klju¢a

Za rekonstrukciju i aktiviranje privatnog kriptografskog klju¢a aplikacije Ovjerioca potrebna je
autorizacija dva HSM administratora sa svojim karticama i lozinkama. Privatni kriptografski kljuc
aplikacije Ovjerioca aktivira se nakon pokretanja aplikacije Ovjerioca.

Korisni€ki privatni kriptografski kljuCevi aktiviraju se nakon uspjeSne autentikacije korisnika putem
lozinke u korisni¢koj aplikaciji tokom elektronskog potpisivanja.
6.2.9. Postupak za deaktiviranje privatnog kriptografskog kljuca

Privatni kriptografski klju¢ aplikacije Ovjerioca deaktivira se zaustavljanjem aplikacije Ovjerioca i
deaktivacijom HSM-a.

Korisni¢ke aplikacije deaktiviraju privatni kriptografski klju¢ nakon elektronskog potpisivanja i
izdavanja identifikacijskog sredstva ili nakon isteka korisniCke sesije.
6.2.10. Postupak za unistavanje privatnog kriptografskog klju¢a

Privatni kriptografski klju¢ aplikacije Ovjerioca uniStava se samo u slu¢aju planiranog prestanka
rada Ovjerioca, §to se vrsi iskljugivo uz pisanu odluku odgovornog lica Ovjerioca JP BH POSTA.

Privatni kriptografski klju¢ korisnika unidtava se ako ga korisnik obride sa QSCD uredaja ili fizi¢ki
osteti QSCD ureda.

6.2.11. Klasifikacija kriptografskih modula

Standard za klasifikaciju kriptografskih modula je ISO/IEC 15408 EAL, a viSe informacija se moze
naci u tacki 6.2.1.

6.3. Ostali aspekti upravljanja kriptografskim klju€evima

6.3.1. Arhiviranje javnih kriptografskih klju€eva

Ovjerilac JP BH POSTA &uva kriptografske kljuseve aplikacije Ovjerioca, ali ne ¢uva javne
kriptografske klju¢eve korisnika.
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6.3.2. Rokovi vazenja potvrda i kriptografskih kljuc¢eva
Rok vazenja potvrda Ovjerioca JP BH POSTA su:

e Potvrda korijenskog ovjerioca: 20 godina,
¢ Povrda podredenog ovjerioca: 15 godine
o Kvalifikovane elektronske potvrde korisnika: 1 ili 3 godine.

6.4. Podaci za aktiviranje

6.4.1. Generisanje i upotreba podataka za aktiviranje

Podaci za aktiviranje privatnih klju¢eva aplikacije Ovjerioca generiSu se prilikom generisanja
kriptografskih klju€eva i mogu koristiti samo ovlasteni zaposlenici Ovjerioca JP BH POSTA.

Lozinka za aktiviranje privatnog klju¢a (PIN kod) korisnika generiSe se pomoc¢u generatora lozinki.
Lozinka sadrzi Sest numeriCkih karaktera. Korisnik ima mogucnost promjene lozinke i njenog
duzeg formata.

Ako korisnik tri puta unese neta¢nu lozinku (PIN kod) za redom, dolazi do blokade QSCD uredaja.
Pristup QSCD uredaju moze se omoguciti koriste¢i PUK kod koji se dostavlja korisniku zajedno s
lozinkom (PIN kodom) u zatvorenoj koverti. Ukoliko korisnik unese netatan PUK pet puta
uzastopno QSCD uredaj je trajno blokiran i viSe nije moguce njegovo koristenje.

6.4.2. Zastita podataka za aktiviranje

Ovlasteni zaposlenici Ovjerioca JP BH POSTA su odgovorni za éuvanje lozinki koje se koriste za
aktiviranje klju€eva.

Svaki korisnik kvalifikovane elektronske potvrde odgovoran je za Cuvanje lozinke svog QSCD
uredaja.

6.4.3. Ostali oblici podataka za aktiviranje

Nema drugih oblika podataka za aktiviranje.

6.5. Sigurnosni zahtjevi za rad

Osijetljivi podaci moraju biti zastiéeni od otkrivanja putem ponovne upotrebe resursa za
skladistenje, kao Sto su izbrisani fajlovi, dostupni neovlastenim korisnicima.

Integritet svih sistema i informacija Stiti se od virusa, zlonamjernog i neovladtenog softvera.

6.5.1. Sigurnosne zakrpe

Sigurnosne zakrpe primjenjuju se u razumnom roku nakon $to postanu dostupne, obi¢no unutar
30 dana.
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Sigurnosne zakrpe ne primjenjuju se ako unose dodatne ranjivosti ili nestabilnosti koje premasuju
koristi njihove primjene. Svi razlozi za nepostavljanje sigurnosnih zakrpa dokumentiraju se.

6.6. Sigurnosni zahtjevi za racunarstvo

6.6.1. Specifiéni tehni€ko-sigurnosni zahtjevi za raunarstvo

Sistem Ovjerioca JP BH POSTA ukljuéuje tehnicke sigurnosne kontrole i mehanizme, ukljuujudi:

e Kontrolu pristupa sistemskim servisima aplikacije Ovjerioca JP BH POSTA,

e Kontrolu pristupa funkcijama aplikacije Ovjerioca JP BH POSTA,

e Strogu podjelu uloga medu ovlastenim zaposlenicima Ovjerioca JP BH POSTA,

e Upotrebu kriptografskih modula za skladistenje kriptografskih kljuceva ovlastenih
zaposlenika Ovjerioca JP BH POSTA,

e Redovno sigurnosno kopiranje podataka aplikacije Ovjerioca JP BH POSTA i elektronskih
dnevnika,

o Postavljanje mehanizama obnove sistema, kriptografskih klju¢eva i baze podataka
aplikacije Ovjerioca JP BH POSTA.

Da bi se otkrili, zabiljezili i sprijeCili pokuSaji neovlastenog pristupa resursima sistema, Ovjerilac
JP BH POSTA kontinuirano prati sistem.
6.6.2. Nivo zastite racunarstva

Operativni sistem na serverima Ovjerioca JP BH POSTA uskladen je s ISO/IEC 15408 EAL4+
standardom kako bi se osigurao siguran rad aplikacije Ovjerioca JP BH POSTA.

6.7. Tehni€ki nadzor tokom obavljanja djelatnosti

6.7.1. Razvoj sistema

Ovjerilac JP BH POSTA oslanja se na aplikaciju Ovjerioca koja je razvijena prema strogim
standardima. Dodatni softver (CMS) koji se koristi za izdavanje elektronskih potvrda dolazi od
pouzdane firme, a sve nove verzije softvera se testiraju na testhom okruzenju prije implementacije
na produkcijskom okruzenju.

6.7.2. Upravljanje sigurnoséu

Ovjerilac JP BH POSTA primjenjuje mehanizme i procedure za kontrolu i nadzor svih tehniékih
sistema. U sluéaju narugavanja sigurnosti sistema Ovjerioca JP BH POSTA ili gubitka integriteta,
Ovjerilac JP BH POSTA ée u roku od 24 sata obavijestiti nadlezne organe.

6.7.3. Nadzor sigurnosti tokom upotrebe sistema

Sigurnosni nadzor se redovno vr$i provjerom rada komponenata Ovjerioca JP BH POSTA.
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6.8. Nadzor sigurnosti raGunarske mreze

Ovjerilac JP BH POSTA &titi mreZu i sisteme od napada segmentirajuéi svoje sisteme u mreze ili
zone na osnovu procjene rizika, uzimajuci u obzir funkcionalne, logicke i fiziCke (ukljuCujuci
lokaciju) odnose izmedu pouzdanih sistema i usluga. Isti sigurnosni kontrolni mehanizmi
primjenjuju se na sve sisteme unutar iste zone.

Racunarsku mrezu Ovjerioca JP BH POSTA &ine povezani mrezni segmenti koji sadrze servere i
radne stanice. Segmenti su medusobno povezani mreznim uredajima i firewall-ima. Sigurnosna
pravila na firewall-ima i mreznim uredajima dozvoljavaju komunikaciju samo izmedu servera i
radnih stanica putem protokola koji su neophodni za obavljanje poslovanja Ovjerioca JP BH
POSTA i za pristup njegovim uslugama.

Postoji namjenska mreza za administraciju IT sistema i operativnu mrezu Ovjerioca JP BH
POSTA.

Proizvodni sistemi za pruzanje usluga su fizi€ki razdvojeni od sistema koji se koriste za razvoj i
testiranje (npr. sistemi za razvoj, testiranje i postupno implementiranije).

Komunikacija izmedu razli€itih pouzdanih sistema uspostavlja se samo putem pouzdanih kanala
koji su logicki razdvojeni od drugih komunikacijskih kanala i pruzaju identifikaciju krajnjih taCaka i
zastitu podataka kanala od modifikacije ili otkrivanja. Ako je potrebno, vanjski pristup pouzdanom
servisu ima redundantnu mreznu vezu kako bi se osigurala dostupnost usluga u slu¢aju kvara
jedne mrezne veze.

Redovno se skeniraju ranjivosti na javnim i privatnim |P adresama svakih 120 dana, a dokazi se
dokumentiraju kako bi se osiguralo da svako skeniranje ranjivosti vrSe osobe ili entiteti s
potrebnim vjestinama, alatima, struénoScu, etickim kodeksom i nepristrasnoS¢éu za pruzanje
pouzdanih izvjestaja.

6.9. Vremenska oznaka

Elektronske potvrde i registri opozvanih potvrda sadrze vremenske oznake za datum i vrijeme
izdavanja, datum i vrijeme prestanka vazenja potvrde, i datum i vrijeme izdavanja narednog
registra opozvanih potvrda. Napomena: Vremenska oznaka nije kriptografski vremenski Zig.
Sistem tacnog vremena je uskladen putem NTP protokola s internim firewall-om Fortgate 100F
NTP servisima, koji su u skladu s zakonskom regulativom Institut za mjeriteljstvo BiH, kao izvorom
taCnog vremena.
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7. SADRZAJ POTVRDE | REGISTRA OPOZVANIH POTVRDA

7.1. Struktura potvrde

7.1.1. Verzija potvrde

Ovjerilac JP BH POSTA izdaje potvrde u skladu s X.509 verzijom 3 specifikacije. Profil
kvalifikovane elektronske potvrde je uskladen s standardima navedenim na pocetku ovog

dokumenta.

Potvrde Ovjerioca JP BH POSTA sadrze osnovna polja X.509 potvrde (vidi Tabelu 21).

Naziv polja

Opis polja

Version

Verzija specifikacije X.509 potvrde.

Serial Number

Jedinstven serijski broj elektronske potvrde.

Signature Algorithm Hash algoritam i asimetri¢ni kriptografski algoritam koriteni za potpisivanje
potvrde od strane aplikacije Ovjerioca.

Issuer Jedinstveno ime Ovjerioca.

Valid From Datum i vrijeme pocetka vazZenja elektronske potvrde.

Valid To Datum i vrijeme prestanka vazenja elektronske potvrde.

Subject Jedinstveno ime korisnika potvrde.

Public Key Naziv algoritma javhog klju€a i parametri javhog

kriptografskog klju¢a korisnika potvrde.

Tabela 21. Osnovna polja X.509 potvrde

7.1.2. Ekstenzije potvrde

Nazivi ekstenzija X.509 potvrda koje aplikacija Ovjerioca upisuje u kvalificirane elektronske
potvrde i njihov opis dati su u sljedecoj tabeli (Tabela 22).

Naziv polja - ekstenzije

Opis polja - ekstenzije

Enhanced Key Usage (EKU)

Pokazuje da se javni klju¢ moze koristiti za jednu ili viSe svrha
(prosirena mogucnost koristenja kljuca).

Authority Information Access

Adresa potvrde , JP BH POSTA IssuingCA"

Certificate Policies

Identifikacija CPS-a i adresa Web stranice na kojoj se nalaze ova
Prakti€na pravila.

Subject Alternative Name

Alternativnha imena korisnika (e-mail, itd).

CRL Distribution Points

Lokacija na kojoj se nalaze registri opozvanih potvrda.

Authority Key Identifier

Identifikator javnog kriptografskog klju€a Ovijerioca.

Subject Key Identifier

Identifikator javnog kriptografskog klju€a korisnika potvrde.

Key Usage

Namjena javnog kriptografskog klju¢a korisnika kvalificirane
elektronske potvrde.

Basic Constraints

Oznaka koja ukazuje na vrstu potvrde (potvrda Ovijerioca ili
korisni¢ka potvrda).

Qualified Certificate Statements

Oznaka da je potvrda izdana kao kvalificirana elektronska
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| | potvrda.
Tabela 22. Ekstenzije X.509 potvrde

7.1.3. Identifikacijska oznaka algoritma

Ovjerilac JP BH POSTA koristi algoritam SHA256RSA za potpisivanje kvalificiranih elektronskih
potvrda i registara opozvanih potvrda, u skladu s RFC 5280 - Internet X.509 Infrastructure
Certificate i Certificate Revocation List (CRL) Profile, RFC 4055 - Dodatni algoritmi i identifikatori
za RSA kriptografiju za upotrebu u Internet X.509 Public Key Infrastructure Certificate i Certificate
Revocation List (CRL) Profile i RFC 6931 - Dodatni XML Security Uniform Resource Identifiers
(URISs).

7.1.4. Forme imena

Potvrde JP BH POSTA Root CA i potvrde izdane od JP BH POSTA Issuing CA sadrze puna
jedinstvena imena (Distinguished Name - DN) izdavaoca i korisnika potvrde u poljima Izdavac i
Subjekt.

U elektronskim potvrdama koje izdaje Ovjerilac JP BH POSTA, imena Ovjerioca JP BH POSTAu
polju Izdavac i imena korisnika potvrde u polju Subjekt su jedinstvena imena (Distinguished Name
- DN). Za ime korisnika (Common Name - CN) u elektronskoj potvrdi primjenjuje se UTF8 String
kodiranje.

7.1.5. Ograni¢enja u imenima
Specijalni znakovi kao $to su ? (upitnik), \ (backslash), # (ljestve), $ (dolar), % (postotak), =
(jednako), + (plus), | (uspravna crta), ; (tatka-zarez), < (manje), > (vece) i, (zarez) nisu dozvoljeni
u imenima. Potrebno je izostaviti ili zamijeniti ih drugim znakovima.
7.1.6. Identifikacijska oznaka politike ovjeravanja
Sve potvrde izdate od strane Ovjerioca JP BH POSTA sadrze OID politike ovjeravanja na osnovu
koje je izdata potvrda. OID za svaku politiku ovjeravanja je definisan u poglavljima 1.1.11i 1.2.
7.1.7. Upotreba ekstenzije za razdvajanje politika

Ekstenzija za razdvajanje politika se ne koristi.

7.1.8. Kvalifikatori politike ovjeravanja

Ovjerilac JP BH POSTA koristi polje Policy Qualifier=CPS ekstenzije Certificate Policies potvrda,
u kojem se objavljuje adresa web stranice na kojoj se nalaze PraktiCna pravila i drugi akti
Ovjerioca JP BH POSTA.

7.1.9. Procesiranje kriticnih ekstenzija potvrda

Korisni¢ke aplikacije su obavezne da procesiraju kriticne ekstenzije potvrda.
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7.2. Profil registra opozvanih potvrda

7.2.1. Verzija registra opozvanih potvrda

Ovjerilac JP BH POSTA izdaje X.509 registre opozvanih potvrda (Certificate Revocation List -
CRL) verzije 2. Profil registra opozvanih potvrda je u skladu s RFC 5280 - Internet X.509 Public
Key Infrastructure Certificate and CRL Profile. Registri opozvanih potvrda Ovjerioca JP BH
POSTA sadrze osnovna polja X.509 registra (Tabela 28) i ekstenzije X.509 registra (Tabela 23).

Naziv polja Opis polja
Version Verzija specifikacije X.509 registra opozvanih potvrda.
Hash algoritam i asimetricni kriptografski algoritam koristeni
Signature Algorithm za potpisivanje registra opozvanih potvrda od strane
aplikacije Ovjerioca.
Issuer Jedinstveno ime Ovjerioca.

Effective Date (This Update)

Datum i vrijeme izdavanja registra opozvanih potvrda.

Next Update

Datum ivrijleme sljedeCegizdavanja registra opozvanih potvrda.

Revoked Certificates

Spisak serijskih brojeva opozvanih potvrda (eng. serial number)
i datuma i vremena njihovog opozivanja (eng. revocation date).

Tabela 23. Osnovna polja X.509 registra opozvanih potvrda
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7.2.2. Ekstenzije registra opozvanih potvrda

Nazivi ekstenzija X.509 registra opozvanih potvrda koje aplikacija Ovjerioca upisuje u registre i
njihov opis dati su u sljedecoj tabeli (Tabela 24).

Naziv ekstenzije Opis ekstenzije

Authority Key Identifier Identifikator javnog kriptografskog klju¢a Ovijerioca.
Redni broj registra opozvanih potvrda (OID

CRL Number 2.5.29.20).

Razlog opoziva potvrde. Moguéi razlozi opoziva potvrda (prema
dokumentu RFC 5280) su:

- unspecified (0),

- keyCompromise (1),

- cACompromise (2),

- affiliationChanged (3),

- superseded (4),

- cessationOfOperation (5),

- certificateHold (6),

- removeFromCRL (8),

- privilegeWithdrawn (9),

- aACompromise(10).
CRL koja sadrzi ovu extenziju uklju€ivat ¢e informacije o statusu
opoziva za potvrde koje su ve¢ istekle.

Datum kompromitiranja ili sumnje u kompromitiranje privatnog
kriptografskog klju¢a ilidatum kada je elektronska potvrda na
Invalidity Date neki drugi nagin prestala da bude vazeé¢a (OID
1.3.6.1.4.1.59867.10.1.2)

Tabela 24. Ekstenzije X.509 registra opozvanih potvrda

Reason Code

Expired Certs On CRL
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8. REVIZIJA USKLADENOSTI RADA OVJERIOCA JP BH
POSTA | DRUGE PROCJENE

Ovjerilac JP BH POSTA redovno provodi internu reviziju rada.

Nadlezni organ, u skladu sa zakonom i podzakonskim aktima, ima pravo izvrSiti reviziju, a
Ministarstvo komunikacija i transporta Bosne i Hercegovine je taj nadlezni organ.

8.1. Ucestalost revizije i analiza rizika

Ovjerilac JP BH POSTA izvodi analizu rizika kako bi identificirao kljuéne usluge koje zahtijevaju
upotrebu sigurnih sistema i visok stupanj sigurnosti:

o Prije po€etka pruzanja usluga ovjeravanja.
o Tijekom operativnog rada, prema potrebi, ali najmanje svakih 6 mjeseci.
e Ovjerilac JP BH POSTA provodi redovne interne revizije dvaput godinje.

Ako to zahtijeva nadlezni organ ili ako su rezultati prethodne revizije nezadovoljavajuci, moguce
je provesti viSe od dvije revizije godisnje.

8.2. Kvalifikacije osoba koje vrse reviziju

Internu reviziju JP BH POSTA provodi Interna revizija koja takoder odreduje tko ée provoditi
reviziju.

Reviziju moze provesti osoba zaposlena unutar ili izvan Ovjerioca JP BH POSTA, ali ta osoba
mora imati relevantno iskustvo u:

e Tehnologiji infrastrukture javnih kriptografskih kljuCeva.

e Ovjeravanju.

e Provodenju revizija, ukljuCujuéi revizije Ovjerioca ili drugih informacijsko-komunikacijskih
sistema.

8.3. Odnos osoba koje vrse reviziju prema predmetu revizije

Osobe koje provode reviziju pridrzavaju se vazecih propisa i medunarodnih standarda. Reviziju
moze provesti zaposlena osoba unutar Ovjerioca JP BH POSTA ili vanjski struénjak.

8.4. Sadrzaj revizije

Interna revizija obuhvaca sljedece aspekte:
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e Sadrzaj Politike ovjeravanja.

e Sadrzaj Prakti¢nih pravila.

e Uspjesnost izvodenja djelatnosti Ovjerioca JP BH POSTA u skladu s vazeéim propisima,
Politikom ovjeravanja, Praktiénim pravilima i internim aktima (uklju€ujuéi postupke za
pristup prostorijama Ovjerioca JP BH POSTA, upravljanje aplikacijom Ovjerioca JP BH
POSTA, objavljivanje registra opozvanih potvrda, izradu sigurnosnih kopija i druga interna
pravila).

e Tehni&ki procesi i postupci.

e Fizi¢ka sigurnost.

¢ Primijenjene sigurnosne mjere informacijske sigurnosti.

8.5. Poduzete aktivnosti kao rezultat utvrdenih nedostataka

Ako se utvrde nedostaci, poduzimaju se aktivnosti za njihovo rijeSavanje u najkracem mogucem
roku.

8.6. Objavljivanje izvjestaja revizije

Izvjestaj revizije je interni dokument Ovjerioca JP BH POSTA i ne objavljuje se javno. Namijenjen
je iskljugivo ovlastenim osobama unutar Ovjerioca JP BH POSTA radi otklanjanja eventualno
pronadenih nedostataka.
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9. OSTALI POSLOVI | PRAVNA PITANJA

9.1. Cjenovnik

Ovjerilac JP BH POSTA objavljuje cjenovnik za izdavanje elektronskih potvrda na svojoj web
stranici.

Svaka promjena cijena izdavanja elektronskih potvrda bit ¢e objavljena na web stranici Ovjerioca
JP BH POSTA i bit ¢e dostupna svim zainteresiranim licima.
9.1.1. Naknada za izdavanje potvrda
Ovjerilac JP BH POSTA naplacuje izdavanje elektronske potvrde na osnovu cjenovnika koji je
objavljen na web stranici Ovjerioca JP BH POSTA.
9.1.2. Naknada za pristup potvrdama
Ovjerilac JP BH POSTA ne objavljuje elektronske potvrde, tako da one nisu javno dostupne, pa
ne moze ni naplacivati pristup elektronskoj potvrdi.
9.1.3. Naknada za provjeru opozvanosti statusa potvrda
Provjera opozvanosti elektronske potvrde i dobivanje informacija o statusu potvrde koriStenjem
registra opozvanih potvrda se ne naplaéuje.
9.1.4. Naknada za druge usluge
Ovjerilac JP BH POSTA zadrzava pravo da napladuije razli¢ite usluge ovisno o pruzenim
uslugama u svakom konkretnom sluc¢aju.
9.1.5. Povrat uplac¢enih sredstava

U sluéaju da Ovijerilac JP BH POSTA raskine ugovor, a prethodno ne izda elektronsku potvrdu
korisniku, korisnik moze traziti povrat upla¢enih sredstava u iznosu cijene potvrde.

9.2. Finansijska odgovornost

Ovjerilac JP BH POSTA snosi finansijsku odgovornost za obavljanje svoje djelatnosti u skladu
sa vazec¢im zakonskim propisima.

9.2.1. Osiguranje

Ovjerilac JP BH POSTA je duZan da osigura najniZi iznos osiguranja od odgovornosti za
mogucu Stetu nastalu vr8enjem usluga izdavanja kvalificirane elektronske potvrde u skladu sa
vazecim propisima, tako da:
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¢ Osigurana suma na koju mora biti ugovoreno osiguranje po jednom Stetnom dogadaju
ne moze iznositi manje od 50.000,00 KM, podrazumijevajuci pri tom kao Stetni dogadaj
pojedinacnu Stetu nastalu upotrebom jedne kvalificirane elektronske potvrde u jednom
aktu u pravhom prometu;

e Ukupna osigurana suma na koju mora biti ugovoreno osiguranje od odgovornosti
Ovjerioca kumulativno na godiSnjem nivou, po svim Stetnim dogadajima, ne moze biti
niza od 1.500.000,00 KM.

9.2.2. Drugi fondovi
Nije primijenjeno.
9.2.3. Osiguranje ili garancija za krajnje korisnike

Osiguranje ili garancija za krajnje korisnike opisani su u okviru tacke 9.2.1.

9.3. Tajnost poslovnih podataka

9.3.1. Obim tajnih podataka

Tajni podaci su svi podaci koje Ovjerilac JP BH POSTA pribavi i kreira u obavljanju svoje
djelatnosti kao ovjerilac.

Pristup podacima koji se smatraju tajnim moze biti odobren ovladtenim licima Ovjerioca JP BH
POSTA i nadleznim drzavnim organima, ako su ispunjeni zakonom propisani uvjeti.

9.3.2. Podaci koji se ne smatraju tajnim

Podaci koji se ne smatraju tajnim su:

o Registri opozvanih potvrda, kao i podaci koje oni sadrze,

o Politika ovjeravanja,

e PraktiCna pravila,

e Podaci i dokumenti koja su objavljena na zvaniénoj web stranici Ovjerioca JP BH POSTA,
a za koje postoji pisana saglasnost za javno objavljivanje.

9.3.3. Odgovornost za zastitu tajnih podataka

Ovlastena lica Ovjerioca JP BH POSTA i korisnici obavezuju se:

e Da ¢uvaju tajnost podataka primjenom mjera koje koriste za zastitu svojih tajnih podataka
i da ¢e ih koristiti samo za potrebe zbog kojih su bili prikupljeni ili formirani u odnosu na
odredbe Prakti¢nih pravila,

e Da nece neovlasteno otkrivati tajne podatke, bez prethodnog odobrenja u pisanoj formi
koje daje korisnik ili nadlezni organ.
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9.4. Cuvanije liénih podataka

Ovjerilac JP BH POSTA je duZan da se u svom poslovanju pridrzava odredbi Zakona o zaétiti
licnih podataka.

9.4.1. Plan ¢uvanja liénih podataka
Liéni podaci se ¢uvaju u skladu sa Zakonom o zastiti licnih podataka i podzakonskim aktima za
provodenje istog.

9.4.2. Li€ni podaci koji se smatraju tajnim
Li¢ni podaci koji se €uvaju smatraju se tajnim, osim u sluajevima kada je zahtjev za njihovim
dostavljanjem izdat u pisanoj formi od strane korisnika ili nadleznog organa.

9.4.3. Liéni podaci koji se ne smatraju tajnim

Svi podaci koji su javno dostupni.

9.4.4. Odgovornost za zastitu licnih podataka

Ovlastena lica Ovjerioca JP BH POSTA i korisnici obavezuju se:

e Da Cuvaju licne podatke primjenom mjera koje koriste za zastitu svojih liénih podataka i
da ce ih koristiti samo za potrebe zbog kojih su bili prikupljeni ili formirani u odnosu na
odredbe Prakti¢nih pravila,

¢ Da nece neovlasteno otkrivati licne podatke, bez prethodnog odobrenja u pisanoj formi
koje daje korisnik ili nadlezni organ.

JP BH POSTA odgovara za liéne podatke i njihovu zastitu, u skladu s taékom 9.3.3.

9.4.5. Upozorenje i saglasnost za koristenje licnih podataka
JP BH POSTA ée koristiti liéne podatke iskljugivo u svrhu pruzanja usluge ovjere, pod uslovom
da korisnik da saglasnost tokom procesa registracije. Smatra se da je korisnik dao saglasnost
ukoliko je potpisao Ugovor o izdavanju i koriStenju kvalifikovane elektronske potvrde.

9.4.6. Otkrivanje licnih podataka nadleznim organima
JP BH POSTA ¢e otkriti ili dostaviti liéne podatke na zahtjev nadleznih organa i u drugim
sluCajevima kada je to u skladu sa zakonom.

9.4.7. Drugi sluéajevi otkrivanja liénih podataka

JP BH POSTA ée otkriti lisne podatke koji su zastiéeni zakonom uz prethodnu saglasnost
korisnika ili na zahtjev nadleznih organa i u drugim slu€ajevima predvidenim zakonom.
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9.5. Prava intelektualne svojine

JP BH POSTA zadrzava sva prava intelektualne svojine nad svim elementima CA JP BH POSTA.

9.6. Prava i obaveze

9.6.1. Prava i obaveze Ovjerioca

CA JP BH POSTA pruza uslugu ovjere u skladu sa vaZzeéim zakonima i propisima BiH, ovim
Pravilima i drugim aktima JP BH POSTA. Ovjerilac JP BH POSTA ima obavezu:

Provjeriti identitet korisnika u procesu izdavanja ili promjene statusa elektronske potvrde,
kao i taCnost podataka u zahtjevu za izdavanje i koriStenje elektronske potvrde, odnosno
zahtjevu za promjenu statusa elektronske potvrde,

Izdati kvalifikovanu elektronsku potvrdu u skladu sa zakonom,

Obezbijediti da kvalifikovana elektronska potvrda sadrzi sve neophodne podatke, u skladu
sa zakonom,

Unijeti u kvalifikovanu elektronsku potvrdu osnovne podatke o svom identitetu i o identitetu
korisnika, kao i javni kriptografski klju¢ korisnika koji se podudara sa njegovim privatnim
kriptografskim klju¢em,

Obezbijediti vidljiv podatak u elektronskoj potvrdi o taénom datumu i vremenu (sat i minut)
izdavanja potvrde,

Prihvatiti ili odbiti zahtjeve za promjenom statusa kvalifikovane elektronske potvrde, u
skladu sa zakonom,

Voditi azuran, tacan i bezbjedan registar opozvanih potvrda i omoguciti javni pristup istom,
Obezbijediti vidljiv podatak u registru opozvanih potvrda o tathom datumu i vremenu (sat
i minut) opoziva elektronske potvrde,

Nadgledati rad organizacionih jedinica koje su dio JP BH POSTA.

Ovjerilac JP BH POSTA pruza usluge u skladu sa vaZzeéim propisima i internim aktima.

9.6.2. Prava i obaveze Registracijskog tijela JP BH POSTA

Registracijsko tijelo JP BH POSTA ima prava i obaveze da:

Provjeri identitet korisnika u procesu izdavanja elektronske potvrde i taCnost podataka u
zahtjevu za izdavanje i koriStenje elektronske potvrde,

Provjeri identitet korisnika i tanost podataka u zahtjevu za promjenu statusa elektronske
potvrde,

Proslijedi podatke za izdavanje i promjenu statusa elektronske potvrde, kao i svu
dokumentaciju Tijelu za operativne poslove JP BH POSTA.

9.6.3. Prava i obaveze korisnika

Svi korisnici potvrda koje izdaje Ovjerilac JP BH POSTA imaju prava i obaveze da ih koriste u
skladu sa zakonima, propisima i ovim Pravilima.
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Korisnici potvrda koje izdaje Ovjerilac JP BH POSTA imaju obavezu da:

e Tacno navedu svoj identitet i sve ostale elemente u Zahtjevu za izdavanje kvalifikovanih
potvrda;

e Cuvaju podatke i sredstva za izradu kvalifikovanih elektronskih potpisa od neovlastene
upotrebe;

e Odmah obavijeste Ovjerioca JP BH POSTA o gubitku sredstava, otkrivanju podataka ili
neovlastenoj upotrebi podataka i sredstava za izradu kvalifikovanih elektronskih potpisa;

e Obavijeste Ovjerioca JP BH POSTA o promjeni informacija na osnovu kojih je izdata
kvalifikovana potvrda;

o Koriste potvrde u skladu sa ovim Pravilima.

9.6.4. Prava i obaveze trecih lica

Treca lica koja koriste kvalifikovane potvrde za provjeru valjanosti elektronskih potpisa imaju
garanciju od strane Ovjerioca JP BH Posta da njihov CA pruza uslugu ovjere u skladu sa vazec¢im
zakonima i propisima BiH i ovim Pravilima. Trec¢a lica imaju pravo Koristiti ove kvalifikovane
potvrde koje izdaje Ovijerilac JP BH POSTA u skladu sa vazeéim zakonima i propisima BiH i ovim
Pravilima. Treca lica su duzna provijeriti status potvrde prije nego je koriste za provjeru valjanosti
elektronskih potpisa.

9.6.5. Prava i obaveze drugih uc¢esnika

Ovjerilac JP BH POSTA ne definie prava i obaveze drugih ugesnika, ve¢ samo potvrduje da
pruza uslugu ovjere u skladu sa vazec¢im zakonima i propisima BiH, ovim Pravilima i drugim
aktima Ovijerioca JP BH POSTA.

9.7. Odricanje od odgovornosti za prava i obaveze

Ovjerilac JP BH POSTA ne snosi odgovornost za $tetu nastalu uslijed nepostivanja prava i
obaveza propisanih zakonom, vazec¢im podzakonskim propisima i ovim Prakti¢nim pravilima.

9.8. Odgovornost i ograni€enja od odgovornosti

9.8.1. Odgovornost i ograniéenja od odgovornosti Ovjerioca
Ovjerilac JP BH POSTA prihvata i ograniéava svoju odgovornost na pruzanje usluge ovjere u
skladu sa vaZzeéim zakonima i propisima BiH, ovim Pravilima i drugim aktima JP BH POSTA.
9.8.2. ZavrSetak rada
U slugaju prestanka rada, Ovjerilac JP BH POSTA ¢e:

e Obavijestiti sve korisnike putem Web stranice i nadleznog organa drzavne uprave
najmanje Sest mjeseci prije planiranog prekida rada,
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o Obezbijediti nastavak pruzanja povjerljivih usluga kod drugog pruZaoca usluga povjerenja
svim korisnicima kojima je ve¢ izdao potvrde i dostaviti svu dokumentaciju vezanu za
pruzanje povjerljivih usluga tom pruzaocu usluga povjerenja,

o Opozvati sve izdate potvrde u najkraéem mogucem roku, a najkasnije u roku od 48 sati,
obavijestiti nadlezno tijelo drzavne uprave i dostaviti svu dokumentaciju vezanu za
izvrSene usluge, u slu€aju da ne obezbijedi nastavak pruzanja usluga povjerenja preko
drugog pruzaoca usluga povjerenja,

o Obezbijediti dostupnost popisa opozvanih potvrda u roku od godine dana nakon opoziva
svih potvrda,

o Arhivirati sve podatke u skladu sa zakonom od posljednjeg dana rada Ovijerioca.

9.8.3. Odgovornost i ograni¢enja od odgovornosti korisnika elektronske
potvrde

Korisnik je odgovoran za Stetu koja je nastala njegovim postupkom ili propustom, odnosno zbog
nepostivanja obaveza utvrdenih u tacki 9.6.3. ovih Prakti¢nih pravila.

Korisnik ne odgovara za Stetu ako dokaZe da je postupao u skladu sa zakonom, podzakonskim
aktima i zaklju¢enim ugovorom.

9.9. Naknade

Za pruzanje usluga Ovjerioca JP BH POSTA, korisnik plaéa naknade u skladu sa tadékom 9.1.
ovih Prakti¢nih pravila.

9.10. Stupanje na snagu i prestanak vazenja pravnih akata

9.10.1. Stupanje na snagu pravnih akata
Pravni akti Ovjerioca JP BH POSTA stupaju na snagu u roku utvrdenom u svakom od tih akata u
skladu sa zakonom. Politika ovjere Ovjerioca JP BH POSTA i ova Prakti¢na pravila objavljuju se
i javno su dostupna svim zainteresiranim licima na Web stranici Ovjerioca JP BH POSTA.
9.10.2. Period vazenja

Dokumenti Ovjerioca JP BH POSTA ne prestaju vaZiti do objavljivanja novih.

9.10.3. Efekt trajanja

Ovjerilac JP BH POSTA ée i nakon prestanka vaZenja elektronske potvrde $tititi povjerljivost
licnih i drugih podataka korisnika, kao i nakon prestanka vazenja svojih akata.
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9.11. Individualne obavijesti i komunikacija sa sudionicima
Ovjerilac JP BH POSTA komunicira individualno sa svojim korisnicima i ostalim sudionicima

putem elektronski potpisane e-poste. Javna obavjeStenja se objavljuju na web stranici Ovjerioca
JP BH POSTA.

9.12. Izmjene i dopune

9.12.1. Postupak za izmjenu i dopunu

Ova pravila revidiraju se najmanje jednom godisnje ili u slu¢aju promjene zakona i podzakonskih
akata BiH iz ove oblasti.

9.12.2. Mehanizam i period obavjesStavanja

Ispravke, azuriranja ili izmjene se javno objavljuju na isti nac¢in na koji su i originalna Pravila
objavljena.

9.12.3. Okolnosti pod kojima OID mora da se promijeni

Promjena OID-a ¢e se izvrsiti ukoliko Ovjerilac JP BH POSTA odlugi da izmijeni Politiku ovjere i
Prakti¢na pravila, a koje zahtijevaju promjenu OID-a.
9.13. RjeSavanje sporova

Sporovi se rjeSavaju mirnim putem, a ako to nije moguce, nadlezan je sud u Sarajevu.

9.14. Mjerodavno pravo

Za tumacenije i primjenu ovih Prakti¢nih pravila mjerodavno je zakonodavstvo Federacije BiH i
zakonodavstvo Bosne i Hercegovine.

9.15. Uskladenost s vazeéim zakonodavstvom

Dokumenti i rad Ovjerioca JP BH POSTA u skladu su sa vaze¢im zakonima i propisima Federacije
BiH i BiH.

9.16. Ostale odredbe

9.16.1. Ugovor s korisnicima

Pruzanje usluga korisnicima ureduje se posebnim ugovorom izmedu korisnika i Ovjerioca JP BH
POSTA koji je u skladu sa vazeéim zakonima i propisima BiH.
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9.16.2. Prenosenje prava
Korisnici nemaju pravo prenosa prava iz ugovora sa Ovjeriocem JP BH POSTA na tre¢a lica.
Ovjerilac JP BH POSTA zadrzava pravo da prava iz obaveze iz ugovora sa korisnikom, djelimi¢no
ili u cijelosti, prenese na drugu registrovanu CA u BiH ili nadlezni organ.

9.16.3. Izmjena ovih Prakti¢nih pravila

U slucaju potrebe za izmjenom nekog dijela ovih Pravila, ostatak Pravila ostaje na snazi.
9.16.4. Primjenjivost na advokatske naknade i odricanje od prava

Nije primjenjivo.
9.16.5. Visa sila

Ovjerilac JP BH POSTA se oslobada odgovornosti za bilo kakvu $tetu nastalu korisnicima, treéim
licima i ostalim sudionicima u koristenju kvalifikovanih potvrda u slu¢aju djelovanja vise sile van
kontrole Ovjerioca JP BH POSTA.

9.17. Stupanje na snagu

Ova Prakti¢na pravila stupaju na snagu danom dono$enja, objavljuju se na web stranici Ovjerioca
JP BH POSTA, a poginju se primjenjivati osam dana nakon dana dono$enja.




